Polityka bezpieczenstwa danych

Numer wersji Data uchwaly Zarzadu
1 15 marca 2023



Polityka bezpieczenstwa danych Wersja nr:

Spis Tresci

Rozdziat I. POStanoWiIENia OGOINE......uuiiiiiireeiisiiiie s st e e s e e e s s srr e e s s ssrr e e s e ssr e e e s ssnre e s e ssrneeesnnnneenan 1
L B 1o o [PPSR 1
§ 2. Zakres przedmiotoOWy reQUIACT ....ccuueiiiiiiii i 2
Rozdziat II. POStanoWienia SZCZEGOINE .....viiieiriririrrirsrrs s s s 3
§ 3. Podejscie do realizacji obowigzkdw, osoby wykonujace zadania Administratora ...........eeeeeeenens 3
§ 4. Obszar, w Ktorym przetwarzane Sg DANE ........cccuuureieieeeeeiisiieeeeee e e e e e sssnnnere e e e e e e s esnnnnneeeeesaeeas 3
§ 5. FOrMY PrZetWarZani@ ......iieeereiiiiiriieieeerris s s erss s s rrss s s s srns s e s errn s s errn s e s rrsnsesnrnanseeennassennnnnssens 3
§ 6. Sposob przeptywu Danych pomiedzy poszczegdlnymi systemami.........ccccveeeeeeeeeiiiccineeeeneneenn. 3
§ 7. Przechowywanie i dostep do DanyCh ........uuueiiiiiiiiiiiiiiiin e 4
§ 8. Okreslenie Srodkéw technicznych i organizacyjnych niezbednych dla zapewnienia poufnosci i
a1t =] [gTo 1ol I .= 1 11 o [ 4
§ 9. Procedury nadawania uprawnien do przetwarzania Danych Osobowych i rejestrowania tych
uprawnien w Systemie oraz wskazanie osoby odpowiedzialnej za te CzynnoSCi........cccvvveriiriuveeninnnns 5
§ 10. Procedury tworzenia kopii zapasowych Danych Osobowych oraz programéw i narzedzi
programowych stuzgcych do ich przetwarzania ........ccooooieiiie s 5
§ 11. Sposdb, miejsce i OKreS PrzECNOWYWANIA 1.vivevevivereriririreririrerererereeeseseseseeereeererereserereseseeeneeen 6
Rozdziat III. Minimalne standardy w zakresie przetwarzania Danych Osobowych......c..cccoovviiiiiiininns 6
§ 12. Srodki Organizacyjne i tEChNICZNE .....cvcuvveeieerereeiesisie ettt es 6
§ 13. Wymagania funkcjonalne dla Systemoéw przetwarzajacych Dane Osobowe ........cccceevvcuveeeinnnns 7
Rozdziat IV. POStANOWIENIA KOMCOWE ....eeieeeeiiiiiriirieeeeseeesecnnreeeeee e s s sessnrneeeesesesessssssseeeesssssennnnsnnenes 8
§ 14. Nadzdr nad przestrzeganiem POItYKi..........ccveeiiriirrieiiiiieessssises s sssireee s sssee s s ssssee e s sssrnessennes 8
R BT o 15 v o1 =Y T TN (o] Voo 1< 9

Rozdziat I.
Postanowienia ogéine

§1.
Definicje
Uzyte w Polityce terminy majg nastepujgce znaczenie:
1) Administrator — spotka pod firmg iMercado sp. z 0.0.;

2) Administrator Sieci — osoba odpowiedzialna za nadzér i prawidtowe funkcjonowanie
infrastruktury sieciowej (systemu teleinformatycznego), z ktdrej korzysta Administrator;

3) Dane - informacje w posiadaniu Administratora, w tym Dane Osobowe;

4) Dane Osobowe — informacje o zidentyfikowanej lub mozliwej do zidentyfikowania osobie
fizycznej; mozliwa do zidentyfikowania osoba fizyczna to osoba, ktdrg mozna bezposrednio lub
posrednio zidentyfikowa¢, w szczegdlnosci na podstawie identyfikatora takiego jak imie i
nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub jeden badz
kilka szczegdlnych czynnikdw okreslajacych fizyczng, fizjologiczng, genetyczng, psychiczna,
ekonomiczng, kulturowg lub spoteczng tozsamos¢ osoby fizycznej;
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5)

6)
7)

8)
9)

10)
11)

12)

13)

14)

15)

16)

17)

Odbiorca — osoba fizyczna lub prawna, organ publiczny, jednostka lub inny podmiot, ktéremu
ujawnia sie Dane Osobowe, niezaleznie od tego, czy jest Strong Trzecig. Odbiorcami w
szczegolnosci nie sg osoby, ktére z upowaznienia Administratora lub Podmiotu
Przetwarzajgcego mogg przetwarza¢ Dane Osobowe;

Podmiot Danych - zidentyfikowana lub mozliwa do zidentyfikowania osoba fizyczna;

Podmiot Przetwarzajacy — osoba fizyczna lub prawna, organ publiczny, jednostka lub inny
podmiot, ktory przetwarza Dane Osobowe w imieniu Administratora;

Polityka — niniejsza polityka;

Pracownik — cztonek Zarzadu lub Rady Nadzorczej Administratora, osoba zatrudniona przez
Administratora na podstawie umowy o prace, a takze kazda osoba zatrudniona na podstawie
umowy zlecenia lub umowy o dzieto lub pozostajgca w innym stosunku prawnym o podobnym
charakterze z Administratorem;

Prezes Urzedu — Prezes Urzedu Ochrony Danych Osobowych

Rejestr — rejestr czynnosci przetwarzania Danych Osobowych, o ktérym mowa w art. 30 ust.
1 RODO;

Rejestr Kategorii — rejestr kategorii czynnosci przetwarzania, o ktérym mowa w art. 30 ust.
2 RODO;

RODO - rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony o0séb fizycznych w zwigzku z przetwarzaniem danych osobowych i
w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych);

Rozporzadzenie w sprawie postepowania podmiotow - rozporzadzenie Ministra
Finansow z dnia 23 marca 2017 r. w sprawie postepowania podmiotéow prowadzacych
dziatalno$¢ w zakresie posrednictwa w zbywaniu i odkupywaniu jednostek uczestnictwa oraz
tytutdw uczestnictwa, a takze doradztwa inwestycyjnego w odniesieniu do takich
instrumentow;

Strona Trzecia — osoba fizyczna lub prawna, organ publiczny, jednostka lub podmiot inny niz
Podmiot Danych, Administrator, Podmiot Przetwarzajgcy czy osoby, ktdére — z upowaznienia
Administratora lub Podmiotu Przetwarzajgcego — mogg przetwarza¢ Dane Osobowe;

System — system informatyczny (system komputerowy) lub baza danych, wykorzystywane
przez Administratora przy przetwarzaniu Danych;

Zgoda — oznacza dobrowolne, konkretne, Swiadome i jednoznaczne okazanie woli, ktorym
osoba, ktdrej dane dotyczg, w formie oswiadczenia lub wyraznego dziatania potwierdzajacego,
przyzwala na przetwarzanie dotyczacych jej Danych Osobowych.

§ 2.

Zakres przedmiotowy regulacji

1. Polityka okredla:

1)
2)
3)
4)
5)
6)
7)
8)

zrodta standardow i praktyk w zakresie przetwarzania Danych;

osoby wykonujace zadania Administratora;

obszar, w ktérym przetwarza sie Dane;

formy i zasady przetwarzania, przechowywania i dostepu do Danych;

srodki organizacyjne i techniczne w celu zapewnienia bezpieczenstwa i integralnosci Danych;
zasady nadawania uprawnien do przetwarzania Danych;

minimalne standardy w zakresie przetwarzania Danych Osobowych;

zasady tworzenia kopii zapasowych Danych;

2/9



Polityka bezpieczenstwa danych Wersja nr:

9) sposob, miejsce i okres przechowywania Danych;

10) osoby nadzorujgce przestrzeganie Polityki przez Pracownikéw;
11) mozliwe konsekwencje naruszenia Polityki przez Pracownikdw;
12) osoby odpowiedzialne za aktualizacje Polityki.

2. Postanowienia Polityki stosuje sie do wszystkich Pracownikéw Administratora, zgodnie z definicjg
powyzej.

3. Polityka jest procedura, o ktdérej mowa w § 17 ust. 3 Rozporzadzenia w sprawie postepowania
podmiotow.

4. W zakresie przetwarzania Danych Osobowych Polityka ma pierwszenstwo przed innymi regulacjami
wewnetrznymi przyjetymi przez Administratora, niedotyczacymi bezposrednio przetwarzania
Danych Osobowych.

Rozdziat II.
Postanowienia szczegdlne

§3.

Podejscie do realizacji obowigzkéw, osoby wykonujace zadania Administratora

1. Podejscie do realizacji obowigzkéw Administratora w przedmiotowym zakresie opiera sie na:
wymaganiach RODO i innych przepiséw powszechnie obowigzujgcych, rekomendacjach, opiniach i
wytycznych wiasciwych organéw nadzorczych, w tym Prezesa Urzedu Ochrony Danych Osobowych,
i doradczych, w tym Grupy Roboczej Art. 29 i Europejskiej Rady Ochrony Danych.

2. Z zastrzezeniem postanowien szczegoélnych, zadania Administratora przewidziane w Polityce
wykonuje, w uzgodnieniu z Zarzadem Administratora, Pracownik Administratora wyznaczony przez
Zarzad. Pod nieobecno$¢ tego Pracownika lub w razie jego niewyznaczenia zadania te wykonuje
samodzielnie Zarzad Administratora.

3. Zarzad ma gtos decydujagcy w kazdej sprawie. W razie powstania rozbieznosci zdan co do
konkretnego stanu faktycznego Zarzad przejmuje wykonywanie zadan Administratora w zwigzku z
tym konkretnym stanem faktycznym, a Pracownik, o ktérym mowa w ust. 2, pozostaje zobowigzany
udziela¢ wszelkich porad i wskazéwek wymaganych przez Zarzad.

§ 4.
Obszar, w ktorym przetwarzane sq Dane

1. Dane przetwarzane sg w siedzibie Administratora, w budynku siedziby mieszczagcym sie w
Warszawie (adres ujawniony w rejestrze przedsiebiorcow Krajowego Rejestru Sagdowego) oraz w
pomieszczeniach zajmowanych przez Podmioty Przetwarzajgce.

§ 5.
Formy przetwarzania
Dane przetwarzane sg:

1) w formie elektronicznej, w Systemie przez pracownika upowaznionego do przetwarzania
Danych;

2) w formie papierowej, w zabezpieczonych przed nieuprawnionym dostepem szafach (umowy,
Zlecenia i dyspozycje Podmiotéw Danych, umowy z osobami fizycznymi $wiadczacymi ustugi
posrednictwa w zbywaniu tytutdw uczestnictwa, umowy o S$wiadczenie dodatkowe, inne
dokumenty).

§6.
Sposadb przeplywu Danych pomiedzy poszczegdolnymi systemami

W strukturze Administratora nie wystepuje przeptyw Danych pomiedzy poszczegdlnymi Systemami.
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10.

§7.
Przechowywanie i dostep do Danych

Dane przechowywane sg przez Administratora w formie elektronicznej. Dostep do Danych posiadajg
Pracownicy zgodnie z zakresami obowigzkdw. Dostep do Danych Osobowych przechowywanych w
formie elektronicznej majg wytgcznie osoby upowaznione przez Administratora.

Dane mogg by¢ przechowywane takze w formie papierowej, w zabezpieczonych przed
nieuprawnionym dostepem szafach znajdujacych sie w siedzibie Administratora. Dostep do Danych
Osobowych przechowywanych w formie papierowej majg wylacznie osoby upowaznione przez
Administratora.

§ 8.
Okreslenie $srodkoéw technicznych i organizacyjnych niezbednych dla zapewnienia
poufnosci i integralnosci Danych

Obszar, w ktérym przetwarzane sg Dane, w tym infrastrukture sieciowg oraz dokumentacje
Zwigzang z przetwarzaniem Danych, zabezpiecza sie przed dostepem osdb nieuprawnionych na czas
nieobecnosci w 0s6b upowaznionych do przetwarzania Danych. Przebywanie os6b nieuprawnionych
w obszarze, w ktérym przetwarzane sg Dane, jest dopuszczalne za zgodg Administratora lub w
obecnosci osoby upowaznionej do przetwarzania Danych.

Pomieszczenia, w ktorych przetwarza sie Dane, majg zapewniong ochrone przeciwpozarowa.

Na tych samych zasadach, co w ust. 1 i 2, zabezpieczone sg Dane powierzone Podmiotom
Przetwarzajgcym, co reguluje kazdorazowo umowa powierzenia przetwarzania.

System chroni sie przed zagrozeniami pochodzgcymi z sieci publicznej, m.in. poprzez zainstalowanie
go w sieci wewnetrznej, stosowanie programu antywirusowego oraz wdrozenie fizycznych
zabezpieczen chronigcych przed nieuprawnionym dostepem (sprzetowy firewall). Administrator
Sieci monitoruje wdrozone zabezpieczenia Systemu, w tym automatycznie przez calg dobe.
Niezwlocznie przeprowadza sie uaktualnienia (w razie ich udostepnienia) oraz niezbedne naprawy
(w razie ich potrzeby).

System zabezpiecza sie w szczegolnosci przed:

1) dziataniem oprogramowania, ktdrego celem jest uzyskanie nieuprawnionego dostepu do
systemu informatycznego;

2) utratg Danych spowodowang awarig zasilania lub zaktdceniami w sieci zasilajgcej;
3) utratg Danych spowodowang awarig sprzetu (uszkodzeniem sprzetu, na ktdrym dziata System).

W Systemie stosuje sie mechanizmy kontroli dostepu do Danych. Dostep do kazdego z komputeréw
i Systemu zabezpieczony jest hastem indywidualnym dla kazdego uzytkownika. Dodatkowo
w komputerach wigczone sg wygaszacze ekranu zabezpieczone hastem.

Jezeli dostep do Danych przetwarzanych w Systemie posiadajg co najmniej dwie osoby, wowczas
zapewnia sie, aby:
1) w Systemie tym rejestrowany byt dla kazdego uzytkownika odrebny identyfikator;

2) dostep do Danych byt mozliwy wytacznie po wprowadzeniu identyfikatora i dokonaniu
uwierzytelnienia.

Identyfikator uzytkownika, ktdry utracit uprawnienia do przetwarzania Danych, nie moze byc
przydzielony innej osobie.

W przypadku gdy do uwierzytelniania uzytkownikéw uzywa sie hasta, jego zmiana nastepuje nie
rzadziej niz co 30 dni. Hasto skfada sie co najmniej z 8 znakdw, zawiera mate i wielkie litery oraz
cyfry lub znaki specjalne. Hasta nie mogq sie powtarza¢, jak rowniez nie mogg powtarzac loginu.
Niedopuszczalnym jest, aby uzytkownicy ujawniali swoje hasta innym osobom.

Uzytkownik loguje sie do Systemu za pomocg swojego loginu i hasta. Po ukonczeniu badz
w przypadku przerwy w pracy uzytkownik wylogowuije sie.
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11. W przypadku awarii, zagubienia hasta lub innych nieprzewidzianych sytuacji zagrazajacych
bezpieczenstwu Danych kazdy z uzytkownikdw obowigzany jest niezwtocznie powiadomic¢ o tym
fakcie Administratora Sieci lub Zarzad Administratora.

12. Osoba uzytkujgca komputer przenosny zawierajgcy Dane zachowuje szczegdlng ostroznos¢ podczas
jego transportu, przechowywania i uzytkowania poza obszarem, o ktdrym mowa
w § 4 ust. 1.

13. Urzadzenia, dyski lub inne elektroniczne nosniki informacji, zawierajgce Dane przeznaczone do:

1) likwidacji - pozbawia sie wczesniej zapisu tych Danych, a w przypadku gdy nie jest to mozliwe,
uszkadza sie w sposob uniemozliwiajgcy ich odczytanie;

2) przekazania podmiotowi nieuprawnionemu do przetwarzania Danych - pozbawia sie wczesniej
zapisu tych Danych, w sposdb uniemozliwiajgcy ich odzyskanie;

3) naprawy - pozbawia sie wczesniej zapisu tych Danych w sposéb uniemozliwiajacy ich
odzyskanie albo naprawia sie je pod osobistym nadzorem osoby upowaznionej przez
Administratora.

14. W celu usuniecia Danych zawartych w dokumentacji papierowej stosuje sie skuteczne metody
niszczenia dokumentéw, uniemozliwiajgce ich odtworzenie.

§09.
Procedury nadawania uprawnien do przetwarzania Danych Osobowych i rejestrowania
tych uprawnien w Systemie oraz wskazanie osoby odpowiedzialnej za te czynnosci

1. Przetwarzanie Danych Osobowych przez Pracownika nie jest mozliwe bez wczesniejszego
upowaznienia. Upowaznienie do przetwarzania Danych Osobowych nadawane jest pisemnie przez
Zarzad Administratora.

2. Kazdy z uzytkownikdow przed uzyskaniem upowaznienia do przetwarzania Danych Osobowych
zostaje zobowigzany do zachowania poufnosci Danych Osobowych objetych Systemem i sposobami
ich zabezpieczenia oraz zapoznaje sie z wszystkimi regulacjami wewnetrznymi przyjetymi przez
Administratora, dotyczgcymi przetwarzania Danych Osobowych.

3. Dostep (login i hasto) do Systemu dla uzytkownikéw upowaznionych do przetwarzania Danych
Osobowych nadawany jest przez Administratora Sieci, na polecenie Zarzadu Administratora.
Administratorowi Sieci przystuguje prawo do zablokowania konta uzytkownika w kazdym czasie.

4. Administrator prowadzi ewidencje oséb upowaznionych do przetwarzania Danych Osobowych, ktdra
powinna zawierac:

1) imie i nazwisko osoby upowaznionej;
2) date nadania i ustania oraz zakres upowaznienia do przetwarzania Danych Osobowych;
3) identyfikator, jezeli dane sg przetwarzane w systemie informatycznym.

§ 10.

Procedury tworzenia kopii zapasowych Danych Osobowych oraz programow
i narzedzi programowych stuzacych do ich przetwarzania

1. Dane Osobowe przetwarzane w Systemie oraz programy i narzedzia programowe stuzgce do ich
przetwarzania zabezpiecza sie przed utratg przez wykonywanie kopii zapasowych.

2. Kopie zapasowe:

1) przechowuje sie w miejscach zabezpieczajgcych je przed nieuprawnionym przejeciem,
modyfikacja, uszkodzeniem lub zniszczeniem;

2) usuwa sie niezwtocznie po ustaniu ich uzytecznosci.
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§ 11.
Sposo6b, miejsce i okres przechowywania

Dla elektronicznych nosnikéw informacji zawierajgcych Dane:
1) Elektronicznymi nosnikami informacji danych sg dyski w serwerach.
2) Dostep do serwerowni jest chroniony przed dostepem 0sob nieupowaznionych.

3) Okres przechowywania danych jest wskazany w odpowiednich przepisach prawa, a dla Danych
Osobowych — w Procedurze retencji i usuwania Danych Osobowych oraz Rejestrze.

Dla kopii zapasowych Danych oraz programdw i narzedzi programowych stuzacych do ich przetwarzania:

1) Kopie zapasowe przechowywane sg na odrebnym serwerze zewnetrznym, poza budynkiem
siedziby Administratora, udostepnionym Administratorowi w celu przechowywania Danych na
podstawie odrebnych regulacji i zapewniajgcym bezpieczenstwo i ochrone Danych na poziomie
wymaganym niniejszg Politykg. Dostep do serwerowni zabezpieczony jest zamkiem.

2) Okres przechowywania w przypadku backupu standardowego, wykonywanego na koniec
kazdego dnia roboczego, wynosi co najmniej 7 dni, natomiast dla backupu tygodniowego,
wykonywanego w kazdy pigtek, wynosi co najmniej 4 tygodnie.

Rozdziat III.
Minimalne standardy w zakresie przetwarzania Danych Osobowych

] §12.
Srodki organizacyjne i techniczne

1. Ponizsze postanowienia wyznaczajg standard minimalny i nie uchybiajg innym postanowieniom
Polityki, wyznaczajgcym wyzszy standard bezpieczenstwa.

2. Wymagania w zakresie bezpieczenstwa Danych Osobowych:

1) zastosowanie, w przypadku uznania za wtasciwg metode ochrony, mechanizméw szyfrowania
Danych Osobowych lub innych zabezpieczen, w tym pseudonimizacji, przy czym:

a) za pseudonimizacje uznaje sie usuniecie z podstawowej bazy Danych Osobowych
informacji mogacych zidentyfikowac¢ Podmioty Danych; informacje mogace zidentyfikowac
Podmioty Danych przechowywane sg w odrebnej bazie Danych Osobowych o
ograniczonym dostepie, niemajgcej bezposredniego potaczenia z gtéwng bazg Danych
Osobowych, ktéra zostata poddana pseudonimizacji;

b) za szyfrowanie uznaje sie zabezpieczenie przesytanych Danych Osobowych, baz Danych
Osobowych oraz ich kopii zapasowych przed odczytem przez osoby nieuprawnione poprzez
zastosowanie algorytmu szyfrujgcego; odczyt rekordéw z zaszyfrowanej bazy Danych
Osobowych mozliwy jest za pomocg klucza (hasta) umozlwiajgcego odszyfrowanie;
algorytm szyfrujacy jak réwniez klucz (hasto) stuzgce do odszyfrowania zabezpieczone sg
przed nieuprawnionym ujawnieniem;

2) zapewnienie poufnosci poprzez:
a) unikalne identyfikatory uzytkownikéw;
b) zlozone hasta dostepu;
c) obowigzek okresowej zmiany haset;
d) zrdznicowane poziomy uprawnien;

e) oprogramowanie antywirusowe lub inne oprogramowanie identyfikujgce podejrzane
aktywnosci w systemach lub na stacjach roboczych;

f) kontrole oraz monitorowanie styku sieci wewnetrznej z siecig Internet (zapory ogniowe,
proxy);
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9)

h)

i)

srodki kryptograficznej ochrony na poziomie transmisji danych przesytanych z
wykorzystaniem sieci Internet;

mechanizmy identyfikacji i uwierzytelniania uzytkownikow (co najmniej identyfikator i
hasto) w przypadku udostepniania aplikacji dostepnych przez sie¢ Internet;

stosowanie odpowiednio wyzszych poziomdw zabezpieczen w przypadku przetwarzania
szczegdblnych kategorii Danych Osobowych, o ktérych mowa w art. 9 ust. 1 RODO, oraz
Danych Osobowych dotyczgcych wyrokdéw skazujgcych oraz czynéw zabronionych lub
powigzanych $rodkdw bezpieczenstwa, o czym mowa w art. 10 RODO, w szczegdlnosci
poprzez dodatkowe zabezpieczenie hastem folderédw, w ktorych przechowywane sg pliki
zawierajgce takie Dane Osobowe, oraz przekazywanie takich plikow Podmiotom
Przetwarzajgcym i innym Odbiorcom po uprzednim zabezpieczeniu hastem, przy czym
hasto musi by¢ przekazywane odrebnie i przy zapewnieniu, ze otrzyma je osoba
uprawniona;

3) zapewnienie dostepnosci i odpornosci poprzez:

a)
b)
<)
d)
e)

f)
9)

systemy zapewniajgce dostepnos¢ zgodnie z zakresem $wiadczonych ustug;
systemy i rozwigzania do wykonywania kopii zapasowych;

systemy podtrzymania napiecia (UPS);

kontrole ruchu w sieci wewnetrznej;

ograniczanie pojedynczych punktéw awarii lub minimalizowanie ryzyka zwigzanego z
wykonywaniem awarii;

oprogramowanie antywirusowe i kontrole dostepu do sieci Internet (np. proxy, antyspam);

sformalizowane zasady zgtaszania incydentdw zwigzanych z bezpieczenstwem systemow;

4) zapewnienie integralnosci i rozliczalnosci poprzez:

a)

b)

<)

logowanie dziatalno$ci uzytkownikdéw, w szczegdlnosci w systemach krytycznych
(repozytorium z logami);

logowanie wykonanych zmian na Danych Osobowych przez uzytkownikéow, w
szczegdlnosci w systemach krytycznych;

kontrole jakosci danych (w tym m.in. zastosowanie mechanizméw walidacyjnych,
weryfikacji poprawnosci danych — np. maker-checker).

§13.

Wymagania funkcjonalne dla Systemow przetwarzajacych Dane Osobowe

1. Ponizsze postanowienia wyznaczajg standard minimalny i nie uchybiajg innym postanowieniom
Polityki, wyznaczajgcym wyzszy standard bezpieczenstwa.

2. Wymagania w zakresie zbierania Danych Osobowych:

1) zakres Danych Osobowych zbieranych i utrzymywanych w Systemie powinien by¢ ograniczony
tylko do tych Danych Osobowych, ktérych zbieranie oparte jest na co najmniej jednym z
warunkow wskazanych w art. 6 RODO;

2) w przypadku gdy Zgoda Podmiotu Danych bedzie mogta by¢ wyrazona w Systemie, powinien
on spetniac¢ ponizsze warunki:

a)

b)
<)

System powinien umozliwia¢ réwnie fatwe udzielenie jak i odwotanie Zgody, ktére powinno
skutkowa¢ zaprzestaniem przetwarzania Danych Osobowych zebranych w okreslonych
celach;

Zgoda nie moze byc¢ zaznaczona domyslinie;

Zgoda powinna by¢ wyrazona dobrowolnie, czyli od jej wyrazenia nie moze by¢
uzalezniona np. realizacja umowy;
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1.

3)

d) fakt wyrazenia lub cofniecia Zgody powinien by¢ odnotowany w Systemie w sposob
zapewniajacy rozliczalnos¢, w tym poprzez odnotowanie takich danych, jak np. dane
personalne osoby wyrazajgcej Zgode, data i tres¢ Zgody; jezeli do przetwarzania Danych
Osobowych wykorzystywanych jest kilka Systemow, wystarczajgce jest odnotowanie
Zgody przynajmniej w jednym Systemie.

System, jezeli posiada takg funkcjonalnos¢, powinien umozliwiac realizacje praw Podmiotu
Danych, na przyktad w formie odrebnej informaciji, jak rowniez zawiera¢ klauzule informacyjne
zgodne z zakresem i celem przetwarzanych Danych Osobowych.

Wymagania w zakresie zakonczenia lub ograniczenia przetwarzania:

1)

2)

3)

System powinien umozliwia¢ zakonczenie przetwarzania Danych Osobowych po uptywie
oznaczonego okresu; w zaleznosci od dostepnej funkcjonalnosci Systemu zakonczenie
przetwarzania moze by¢ zrealizowane poprzez usuniecie lub anonimizacje Danych Osobowych;

System, w zaleznoSci od dostepnej funkcjonalnosci, powinien umozliwia¢ realizacje praw
Podmiotéw Danych zgodnie z przyjetq przez Administratora procedurg postepowania w celu
realizacji tych praw.

zadna z powyzszych operacji nie moze zaktécac integralnosci Danych Osobowych w Systemach.

Wymagania w zakresie jakosci Danych Osobowych:

1)

2)

System powinien by¢ wyposazony w mechanizmy pozwalajgce na uaktualniane lub
sprostowanie Danych Osobowych (np. w przypadku zmiany Danych Osobowych);

System powinien by¢ wyposazony w mechanizmy walidujgce lub weryfikujgce poprawnosc

wprowadzanych Danych Osobowych (np. algorytmy sprawdzajgce sume kontrolng numeru
PESEL).

Wymagania w zakresie domyslnej ochrony Danych Osobowych (,privacy by default”), z
zastrzezeniem postanowien przyjetej przez Administratora polityki przetwarzania Danych
Osobowych:

1)

2)

3)

4)

Administrator wdraza odpowiednie $rodki techniczne i organizacyjne, aby przetwarzane byty
wytgcznie te Dane Osobowe, ktdre sg niezbedne dla osiggniecia celéw przetwarzania;

obowigzek, o ktérym mowa w pkt 1, odnosi sie do ilosci zbieranych Danych Osobowych,
zakresu ich przewarzania, okresu ich przechowywania oraz ich dostepnosci (dla innych oséb);
w szczegdlnosci podejmowane $rodki majg na celu zapewnienie, by domysinie Dane Osobowe
nie byty udostepniane bez interwencji Podmiotu Danych nieokreslonej liczbie osob;

domyslne ustawienia programu (Systemu), w przypadku Systemdéw udostepnianych
Podmiotom Danych, powinny zawiera¢ minimalny zakres Danych Osobowych, niezbedny do
realizacji celdw, dla ktérych zostaty zebrane; ustawienia te powinny by¢ zdefiniowane
domyslnie, czyli bez koniecznosci dodatkowej aktywnosci Podmiotow Danych;

ochrona prywatnosci powinna by¢ realizowana jako domysine ustawienie kazdego programu
(Systemu), a zmiana takiego ustawienia powinna by¢ realizowana na wyrazne zadanie
Podmiotu Danych jako uzytkownika programu.

Rozdziat 1V.
Postanowienia koncowe

§ 14.
Nadzor nad przestrzeganiem Polityki

Nadzor nad przestrzeganiem przez Pracownikdw Polityki jest sprawowany przez Zarzad.
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§ 15.
Postanowienia koncowe

1. Naruszenie Polityki przez osobe zatrudniong na podstawie umowy o prace, regulowanej przez
przepisy Kodeksu pracy, stanowi razace naruszenie fundamentalnych obowigzkow pracowniczych
na podstawie art. 52 § 1 pkt 1 Kodeksu pracy i moze prowadzi¢ do natozenia sankcji przewidzianych
w Kodeksie pracy.

2. Za aktualizacje Polityki odpowiada Zarzad.
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Serwis www.imercado.pl nie zbiera w sposob automatyczny zadnych informacji, z
wyjatkiem informacji zawartych w plikach cookies.

1. Pliki cookies (tzw. ,ciasteczka”) stanowig dane informatyczne, w szczegdlnosci pliki tekstowe, ktore
przechowywane sg w urzadzeniu koncowym Uzytkownika Serwisu i przeznaczone sg do korzystania ze
stron internetowego Serwisu. Cookies zazwyczaj zawierajg nazwe strony internetowej, z ktorej
pochodzg, czas przechowywania ich na urzadzeniu koncowym oraz unikalny numer.

2. Podmiotem zamieszczajgcym na urzadzeniu koncowym Uzytkownika Serwisu pliki cookies oraz
uzyskujacym do nich dostep jest operator Serwisu: iMercado sp. z 0.0., z siedzibg pod adresem: ul.
Jasna 19, 00-058 Warszawa

3. Pliki cookies wykorzystywane sg w celu:

a. dostosowania zawartosci stron internetowych oraz optymalizacji korzystania ze stron internetowych;
w szczegdlnosci pliki te pozwalajg rozpoznac urzadzenie Uzytkownika Serwisu i odpowiednio wyswietli¢
strone internetowg, dostosowang do jego indywidualnych potrzeb;

5. W ramach Serwisu stosowane sg pliki cookies: ,sesyjne” (session cookies) . Cookies ,sesyjne” sg
plikami tymczasowymi, ktére przechowywane sg w urzadzeniu koncowym Uzytkownika do czasu
wylogowania, opuszczenia strony internetowej lub wytaczenia oprogramowania (przegladarki
internetowej).

6. W ramach Serwisu stosowane sg nastepujgce rodzaje plikdw cookies:

Nazwa Rodzaj i cel zapisania
Cookie ) P
CMS sesyjny — Przechowuije identyfikator ses;ji

7. W wielu przypadkach oprogramowanie stuzace do przegladania stron internetowych (przegladarka
internetowa) domysinie dopuszcza przechowywanie plikow cookies w urzadzeniu korncowym
Uzytkownika. Uzytkownicy Serwisu mogg dokonac w kazdym czasie zmiany ustawien dotyczacych plikow
cookies. Ustawienia te mogg zosta¢ zmienione w szczegolnosci w taki sposdb, aby blokowac
automatyczng obstuge plikdw cookies w ustawieniach przegladarki internetowej badz informowac o ich
kazdorazowym zamieszczeniu w urzadzeniu Uzytkownika Serwisu. Szczegotowe informacje o mozliwosci
i sposobach obstugi plikow cookies dostepne s3 w ustawieniach oprogramowania (przegladarki
internetowej).

8. Operator Serwisu informuje, ze ograniczenia stosowania plikdw cookies mogg wptynaé na niektore
funkcjonalnosci dostepne na stronach internetowych Serwisu.

9. Szczegbtowe informacje na temat plikdbw cookies sg dostepne pod adresem
www.wszystkoociasteczkach.pl lub w sekcji ,Pomoc” w menu przegladarki internetowej.


http://www.wszystkoociasteczkach.pl/
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Rozdziat I.
Postanowienia ogéine

§1.

Definicje

Uzyte w Polityce terminy majg nastepujgce znaczenie:

1)
2)

3)

4)
5)

6)
7)

Administrator — spétka pod firmg iMercado sp. z 0.0.;

Dane Osobowe, Dane - informacje o zidentyfikowanej lub mozliwej do zidentyfikowania
osobie fizycznej; mozliwa do zidentyfikowania osoba fizyczna to osoba, ktdrg mozna
bezposrednio lub posrednio zidentyfikowaé, w szczegdlnosci na podstawie identyfikatora
takiego jak imie i nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator internetowy
lub jeden badz kilka szczegdinych czynnikéw okreslajgcych fizyczng, fizjologiczng, genetyczng,
psychiczng, ekonomiczng, kulturowa lub spoteczng tozsamos¢ osoby fizycznej;

Odbiorca — osoba fizyczna lub prawna, organ publiczny, jednostka lub inny podmiot, ktéremu
ujawnia sie Dane Osobowe, niezaleznie od tego, czy jest Strong Trzecig. Odbiorcami w
szczegdlnosci nie sg osoby, ktére z upowaznienia Administratora lub Podmiotu
Przetwarzajgcego mogg przetwarza¢ Dane Osobowe;

Podmiot Danych - zidentyfikowana lub mozliwa do zidentyfikowania osoba fizyczna;

Podmiot Przetwarzajacy — osoba fizyczna lub prawna, organ publiczny, jednostka lub inny
podmiot, ktory przetwarza Dane Osobowe w imieniu Administratora;

Polityka — niniejsza polityka;

Pracownik — czionek Zarzadu lub Rady Nadzorczej Administratora, osoba zatrudniona przez
Administratora na podstawie umowy o prace, a takze kazda osoba zatrudniona na podstawie
umowy zlecenia lub umowy o dzieto lub pozostajgca w innym stosunku prawnym o podobnym
charakterze z Administratorem;
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8)

9)

10)

11)

12)

13)

1)
2)
3)
4)
5)
6)
7)
8)
9)
10)
11)
12)

Rejestr — rejestr czynnosci przetwarzania Danych Osobowych, o ktérym mowa w art. 30 ust.
1 RODO;

Rejestr Kategorii — rejestr kategorii czynnosci przetwarzania, o ktérym mowa w art. 30 ust.
2 RODO;

RODO - rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony 0séb fizycznych w zwigzku z przetwarzaniem danych osobowych i
w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych);

Rozporzadzenie w sprawie postepowania podmiotow - rozporzadzenie Ministra
Finansow z dnia 23 marca 2017 r. w sprawie postepowania podmiotow prowadzacych
dziatalno$¢ w zakresie posrednictwa w zbywaniu i odkupywaniu jednostek uczestnictwa oraz
tytuldw uczestnictwa, a takze doradztwa inwestycyjnego w odniesieniu do takich
instrumentow;

Strona Trzecia — osoba fizyczna lub prawna, organ publiczny, jednostka lub podmiot inny niz
Podmiot Danych, Administrator, Podmiot Przetwarzajgcy czy osoby, ktére — z upowaznienia
Administratora lub Podmiotu Przetwarzajgcego — mogg przetwarza¢ Dane Osobowe;

Zgoda — oznacza dobrowolne, konkretne, $wiadome i jednoznaczne okazanie woli, ktérym
osoba, ktdrej dane dotyczg, w formie oSwiadczenia lub wyraznego dziatania potwierdzajgcego,
przyzwala na przetwarzanie dotyczacych jej Danych Osobowych.

§ 2.

Zakres przedmiotowy regulacji

Polityka okresla:

zrodta standarddéw i praktyk w zakresie przetwarzania Danych;

osoby wykonujgce zadania Administratora;

zasady przetwarzania Danych;

mozliwe podstawy przetwarzania Danych;

zasady przetwarzania na podstawie Zgody;

zasady przetwarzania w celu wykonania umowy z Podmiotem Danych;

zasady przetwarzania w celu wypetnienia obowigzku prawnego;

zasady przetwarzania w celu wynikajgcym z prawnie uzasadnionych intereséw Administratora;
zasady uwzglednienia ochrony Danych w fazie projektowania oraz domysinej ochrony Danych;
osoby nadzorujgce przestrzeganie Polityki przez Pracownikéw;

mozliwe konsekwencje naruszenia Polityki przez Pracownikéw;

osoby odpowiedzialne za aktualizacje Polityki.

Postanowienia Polityki stosuje sie do wszystkich Pracownikow Administratora, zgodnie z definicja

powyzej.

Polityka jest procedurg, o ktorej mowa w § 17 ust. 3 Rozporzgdzenia w sprawie postepowania

podmiotow.

W zakresie przetwarzania Danych Osobowych Polityka ma pierwszenstwo przed innymi regulacjami

wewnetrznymi przyjetymi przez Administratora, niedotyczacymi bezposrednio przetwarzania
Danych Osobowych.
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Rozdziat I1.
Postanowienia szczegodlne

§3.

Podejscie do realizacji obowiazkow, osoby wykonujace zadania Administratora

Podejécie do realizacji obowigzkéw Administratora w przedmiotowym zakresie opiera sie na:
wymaganiach RODO i innych przepiséw powszechnie obowigzujgcych, rekomendacjach, opiniach i
wytycznych wiasciwych organdw nadzorczych, w tym Prezesa Urzedu Ochrony Danych Osobowych,
i doradczych, w tym Grupy Roboczej Art. 29 i Europejskiej Rady Ochrony Danych.

Z zastrzezeniem postanowien szczegdlnych, zadania Administratora przewidziane w Polityce
wykonuje, w uzgodnieniu z Zarzagdem Administratora, Pracownik Administratora wyznaczony przez
Zarzad. Pod nieobecno$¢ tego Pracownika lub w razie jego niewyznaczenia zadania te wykonuje
samodzielnie Zarzad Administratora.

Zarzad ma gtos decydujacy w kazdej sprawie. W razie powstania rozbieznosci zdan co do
konkretnego stanu faktycznego Zarzad przejmuje wykonywanie zadan Administratora w zwigzku z
tym konkretnym stanem faktycznym, a Pracownik, o ktérym mowa w ust. 2, pozostaje zobowigzany
udziela¢ wszelkich porad i wskazéwek wymaganych przez Zarzad.

§ 4.

Zasady przetwarzania Danych

Administrator przetwarza Dane Osobowe Podmiotéw Danych:

1.

W sposdb zgodny z prawem, rzetelny — w szczegdlno$ci w oparciu o przepisy powszechnie
obowiazujace, regulujgce funkcjonowanie Administratora, wskazane w § 8 ponizej (przetwarzanie
niezbedne prawnie).

W konkretnych, wyraznych i prawnie uzasadnionych celach — w szczegdlnosci w oparciu o zasade
celowosci, tj.:

a) w celu wykonania umowy lub podjecia dziatan, na zadanie Podmiotu Danych, przed
zawarciem tej umowy,

b) w celu wypetnienia obowigzku prawnego cigzacego na Administratorze,

c) w celu wynikajgcym z prawnie uzasadnionych interesow realizowanych przez
Administratora lub przez Strone Trzecig, za ktore uznaje sie w szczegolnosci:

- marketing bezposredni ustug i produktéw oferowanych przez Administratora;

— prowadzenie marketingu bezposredniego ustug i produktéw innych podmiotéw
(marketing cudzych produktéw i ustug);

— dochodzenie i obrona przed roszczeniami;
—  prowadzenie statystyk;
-~ ochrone przed prébami oszustwa;

—  bezpieczenstwo $wiadczonych ustug, w tym bezpieczenstwo teleinformatyczne oraz
wyjasnianie okoliczno$ci niedozwolonego korzystania z ustug;

—  przesyfanie Danych w ramach grupy kapitatowej;

— przesytanie Danych w ramach grupy przedsiebiorstw do wewnetrznych celow
administracyjnych;
- stosowanie systemow kontroli wewnetrznej.
Zapewnienie, by Dane byty przetwarzane zgodnie z zasadg celowosci realizowane jest poprzez
spetnienie wymagan obowigzku informacyjnego, wskazanie okresu przetwarzania lub sposobu jego

wyliczania, odpowiedni nadzor, przypisanie odpowiedzialnosci, a takze realizacje procesdow i
procedur wewnetrznych.
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Adekwatnie do celdow, w ktérych sg przetwarzane — w szczegdlnoSci w oparciu o zasade
minimalizacji Danych, ktdra polega na przetwarzaniu Danych adekwatnych, stosownych oraz
ograniczonych do celéw przetwarzania. Zapewnienie, by Dane byly przetwarzane zgodnie z zasadg
adekwatnosci realizowane jest juz na etapie pozyskiwania Danych, a takze w procesach tworzenia
i modyfikowania nowych ustug, proceséw oraz systeméw informatycznych.

Z zachowaniem prawidtowosci Danych Osobowych — w szczegdlnosci poprzez podejmowanie
rozsadnych dziatan, aby zbierane Dane Osobowe byly poprawne i w razie potrzeby uaktualniane, a
w przypadkach, w ktérych sg nieprawidtowe do celdw przetwarzania, zostaty niezwtocznie usuniete
lub sprostowane. Zapewnienie przestrzegania zasady merytorycznej poprawnosci Danych jest
realizowane zgodnie z zasadami zarzadzania Danymi, w tym przede wszystkim zarzadzania
architekturg oraz jakoscig Danych.

W formie umozliwiajgcej identyfikacje Podmiotu Danych przez okres nie diuzszy niz jest to
niezbedne — w szczegdlnosci w oparciu o zasade ograniczenia przechowywania Danych przez okres
nie dtuzszy niz to jest niezbedne do celow przetwarzania, a po tym okresie usuwania,
anonimizowania lub trwatego niszczenia danych. Zapewnienie przestrzegania tej zasady jest
realizowane w ramach wewnetrznych mechanizméw kontrolnych, proceséw i procedur
Administratora.

W sposob zapewniajacy odpowiednie bezpieczenstwo Danych Osobowych — w szczegdlnosci w
oparciu o zasade integralnosci i poufnosci, ktéra polega na zabezpieczeniu Danych za pomoca
odpowiednich $rodkéw technicznych lub organizacyjnych zapewniajgcych ochrone przed
niedozwolonym lub niezgodnym 2z prawem przetwarzaniem, przypadkowg utratg Danych,
zniszczeniem lub ich uszkodzeniem, niezaleznie od formy przetwarzania Danych i z uwzglednieniem
analizy ryzyka.

W sposdb zapewniajacy rozliczalno$¢ — w szczegdlnosci w oparciu o zasade rozliczalno$ci, ktéra
umozliwia wykazanie, ze zostaty wdrozone i sg przestrzegane zasady dotyczace przetwarzania
Danych Osobowych ze szczegdlnym uwzglednieniem domysinej ochrony Danych oraz ochrony
Danych w fazie projektowania, a takze dokumentowanie przestrzegania zasad ochrony Danych
Osobowych.

W sposdb przejrzysty — w szczegdlnosci w oparciu o zasade przejrzystosci, ktéra polega na
przekazywaniu Podmiotom Danych informacji w sposob tatwo dostepny, zrozumiaty oraz
sformutowany jasnym i prostym jezykiem. Zasada ta jest realizowana zaréwno w zakresie
informowania o tozsamosci Administratora, celach przetwarzania, ale takze innych obowigzkach
dotyczacych przetwarzania Danych Osobowych wskazanych w RODO.

§5.

Podstawy przetwarzania

Administrator przetwarza Dane Osobowe, jezeli spetniony jest co najmniej jeden z ponizszych

warunkéw:

1. Podmiot Danych wyrazit Zgode na przetwarzanie swoich Danych Osobowych w jednym lub wiekszej
liczbie okreslonych celdw.

2. Przetwarzanie jest niezbedne do wykonania umowy, ktorej strong jest Podmiot Danych, lub do
podjecia dziatan na zagdanie Podmiotu Danych przed zawarciem umowy.
Przetwarzanie jest niezbedne do wypetnienia obowigzku prawnego cigzacego na Administratorze.

4. Przetwarzanie jest niezbedne do ochrony zywotnych intereséw Podmiotu Danych lub innej osoby
fizycznej.

5. Przetwarzanie jest niezbedne do wykonania zadania realizowanego w interesie publicznym lub w
ramach sprawowania wiadzy publicznej.

6. Przetwarzanie jest niezbedne do celdw wynikajgcych z prawnie uzasadnionych interesow

realizowanych przez Administratora lub przez Strone Trzecig, z wyjatkiem sytuacji, w ktorych
nadrzedny charakter wobec tych interesow majg interesy lub podstawowe prawa i wolnosci
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10.

Podmiotu Danych wymagajgce ochrony Danych Osobowych, w szczegdlnosci gdy Podmiot Danych
jest dzieckiem.

§6.

Przetwarzanie na podstawie Zgody

W przypadku gdy podstawg przetwarzania Danych Osobowych ma by¢é Zgoda Podmiotu Danych,
Zgoda powinna zostaC wyrazona poprzez zlozenie ustnego, pisemnego lub elektronicznego
o$wiadczenia woli lub poprzez wyrazne dziatanie potwierdzajace, ktdrego trescig jest przyzwolenie
na przetwarzanie Danych Osobowych Podmiotu Danych, pod warunkiem wczesniejszego
potwierdzenia tozsamosci Podmiotu Danych. Nie wylgcza to uprawnienia Podmiotu Danych do
wyrazenia Zgody w innej akceptowalnej i mozliwej do udokumentowania przez Administratora
formie.

Zgoda moze by¢ odebrana w szczegdlnosci z wykorzystaniem papierowego formularza podpisanego
przez Podmiot Danych, w formie elektronicznego formularza na stronie internetowej lub w systemie
informatycznym z polami wyboru do klikniecia poprzez zaznaczenie okienka wyboru, poprzez wybér
ustawien technicznych systemu informatycznego lub strony internetowej, z wykorzystaniem poczty
elektronicznej lub telefonu (sms, nagranie rozmowy telefonicznej).

Poprzez wyrazne dziatanie rozumie sie zamiar, intencje lub zachowanie, z ktdérego Zgoda
jednoznacznie wynika. W szczegdlnosci moze to by¢ wybor przez Podmiot Danych okreslonych
ustawien technicznych w systemie informatycznym, przekazanie ustne, pisemne lub elektroniczne
Danych Osobowych przez Podmiot Danych w celu uzyskania odpowiedzi na zapytanie, przekazanie
wizytdéwki np. w celu wziecia udziatu w konkursie.

Przetwarzanie Danych Osobowych w zwigzku ze zautomatyzowanym podejmowaniem decyzji w
indywidualnych sprawach, w tym profilowaniem, o ktérym mowa w art. 22 ust. 1 i 4 RODO,
przekazywanie Danych Osobowych do panstwa trzeciego na podstawie Zgody lub przetwarzanie
szczegdlnych kategorii Danych Osobowych, o ktérych mowa w art. 9 ust. 1 RODO, wymaga
wyraznej Zgody, o ile Administrator nie posiada innej podstawy prawnej przetwarzania Danych
Osobowych. W takim wypadku Zgoda musi zosta¢ udzielona w formie o$wiadczenia, a nie poprzez
wyrazne dziatanie.

Zapytanie o Zgode powinno by¢ sformutowane w zrozumiatej, tatwo dostepnej formie, jasnym i
prostym jezykiem, a takze dotyczy¢ wszystkich czynnosci przetwarzania dokonywanych w tym
samym celu lub w tych samych celach.

Jezeli Dane Osobowe majg by¢ przetwarzane w réznych celach (niepowigzanych ze sobg) potrzebne
sg odrebne Zgody wyrazone przez Podmiot Danych na poszczegdlne cele.

Klauzula Zgody na przetwarzanie Danych Osobowych powinna zawierac¢ co najmniej nazwe i adres
Administratora oraz cel (cele), w jakich bedzie on przetwarza¢ Dane Osobowe. Klauzula Zgody moze
zawiera¢ dodatkowe elementy.

Podmiot Danych ma prawo wycofa¢ Zgode w kazdym momencie, przy czym wycofanie Zgody nie
wptywa na zgodno$¢ z prawem przetwarzania Danych Osobowych, ktérego dokonano na podstawie
Zgody przed jej wycofaniem. Wycofanie Zgody powinno by¢ mozliwe w rownie prosty sposob, jak
jej wyrazenie w zalezno$ci od rozwigzan udostepnionych przez Administratora.

Weryfikacja tozsamosci moze obejmowac cyfrowa identyfikacje Podmiotu Danych, np. poprzez
mechanizm uwierzytelniania, taki jak te same dane uwierzytelniajgce, ktoérych Podmiot Danych
uzywa w celu zalogowania sie do ustug internetowych.

W zwigzku z obowigzkiem zachowania zasady rozliczalnosci za przestrzeganie przez Administratora
ww. zasady w odniesieniu do przetwarzania Danych Osobowych na podstawie Zgody Podmiotu
Danych nalezy uzna¢ w szczegdlnosci: archiwizowanie pisemnych i elektronicznych oswiadczen woli
Podmiotu Danych, rejestrowanie rozmoéw telefonicznych lub posiadanie skryptéw rozmoéw
telefonicznych, dokonywanie kopii zapasowych (back-updw lub zrzutéw z ekranu), odznaczenie
odpowiednich symboli (tickow) w bazach danych, posiadanie stosownych polityk i procedur
wewnetrznych oraz notatek z przebiegu spotkan.



Polityka przetwarzania danych osobowych Wersja nr:

§7.

Przetwarzanie niezbedne do wykonania umowy

1. Przetwarzanie Danych Osobowych Podmiotu Danych jest dopuszczalne, jezeli jest to niezbedne do
wykonania umowy (gdy Podmiot Danych jest jej strong) lub gdy jest to niezbedne do podjecia
dziatan przed zawarciem umowy na zgdanie Podmiotu Danych.

2. Przetwarzanie Danych Osobowych niezbedne do podjecia dziatan przed zawarciem umowy na
zadanie Podmiotu Danych jest dopuszczalne, jezeli:

1) przetwarzanie jest niezbedne do podjecia dziatan przed zawarciem umowy;
2) zawarcie umowy nastepuje na zadanie Podmiotu Danych.
§ 8.
Przetwarzanie niezbedne do wypeinienia obowigzku prawnego
1. Przetwarzanie Danych Osobowych Podmiotu Danych jest dopuszczalne; jezeli:
1) istnieje przepis prawa, ktory naktada na Administratora obowigzek prawny;
2) przetwarzanie Danych jest niezbedne dla realizacji tego obowigzku prawnego.

2. Przepisy legalizujgce przetwarzanie Danych Osobowych przez Administratora obejmujg w
szczegolnosci:

1) ustawe z dnia 27 maja 2004 r. o funduszach inwestycyjnych i zarzadzaniu alternatywnymi
funduszami inwestycyjnymi;

2) ustawe z dnia 26 lipca 1991 r. o podatku dochodowym od 0séb fizycznych;
3) ustawe z dnia 9 marca 2017 r. o wymianie informacji podatkowych z innymi panstwami;

4) ustawe z dnia 9 pazdziernika 2015 r. o wykonywaniu Umowy miedzy Rzadem Rzeczypospolitej
Polskiej a Rzadem Standéw Zjednoczonych Ameryki w sprawie poprawy wypetniania
miedzynarodowych obowigzkéw podatkowych oraz wdrozenia ustawodawstwa FATCA;

5) ustawe z dnia 5 sierpnia 2015 r. o rozpatrywaniu reklamacji przez podmioty rynku finansowego
i 0 Rzeczniku Finansowym;

6) ustawe z dnia 23 kwietnia 1964 r. Kodeks cywilny;
7) ustawe z dnia 20 kwietnia 2004 r. o pracowniczych programach emerytalnych;

8) ustawe z dnia 20 kwietnia 2004 r. o indywidualnych kontach emerytalnych oraz indywidualnych
kontach zabezpieczenia emerytalnego;

9) ustawe z dnia 4 lutego 1994 r. o prawach autorskich i prawach pokrewnych;
10) ustawe z dnia 18 lipca 2002 r. o $wiadczeniu ustug drogg elektroniczna.

3. W przypadku gdy Administrator przetwarza Dane Osobowe w zakresie niezbednym do
przeciwdziatania praniu pieniedzy i finansowaniu terroryzmu, badania poziomu wiedzy Podmiotu
Danych o inwestowaniu w instrumenty finansowe oraz doswiadczenie inwestycyjne zgodnie z
odrebnymi przepisami, a takze zapobiegania przestepstwom, oszustwom lub wykrywaniu oszustw
przez whasciwe organy, przetwarzanie to nie stanowi zautomatyzowanego podejmowania decyzji w
indywidualnych przypadkach, w tym profilowania, o ktérym mowa w art. 22 ust. 1 i 4 RODO.

§09.
Przetwarzanie do celéw wynikajacych z prawnie uzasadnionych interesow
1. Przetwarzanie Danych bez zgody Podmiotu Danych jest dopuszczalne, jezeli:

1) przetwarzanie jest niezbedne do celdéw wynikajgcych z prawnie uzasadnionych interesow
realizowanych przez Administratora lub Strone Trzecig;
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2) nie zachodzg sytuacje, w ktorych nadrzedny charakter wobec tych intereséw majg interesy lub
podstawowe prawa i wolnosci Podmiotu Danych, wymagajgce ochrony Danych Osobowych, w
szczegolnosci gdy Podmiot Danych jest dzieckiem.

2. Przyktady prawnie uzasadnionych intereséw przetwarzania Danych Osobowych zostaty wskazane
w § 4 ust. 2 lit. ¢ Polityki.

§ 10.
Uwzglednienie ochrony Danych w fazie projektowania oraz domysina ochrona Danych

1. W przypadku gdy opracowywane, projektowane, wybierane lub uzytkowane sg aplikacje, systemy
informatyczne, ustugi i produkty obejmujgce przetwarzanie Danych Osobowych, Administrator
podczas ich projektowania powinien wzig¢ po uwage prawo do ochrony prywatnosci i,
uwzgledniajgc poziom ryzyka naruszenia praw i wolnosci osob fizycznych, a takze stan wiedzy
technicznej, wdrozy¢ odpowiednie $rodki techniczne i organizacyjne.

2. Decyzja Administratora o zastosowanych srodkach organizacyjnych i technicznych jak réwniez
wymaganiach funkcjonalnych jest kazdorazowo uzalezniona od charakteru, zakresu, kontekstu i
celéw przetwarzania Danych oraz od stanu aktualnej wiedzy technicznej i przewidywanych kosztow
wdrozenia odpowiednich zabezpieczen.

3. Srodkami majacymi na celu zapewnienie ochrony Danych sg np. pseudonimizacja czy minimalizacja
Danych, integracja niezbednych zabezpieczen, a takze stosowanie zasad: prawidtowosci Danych,
ograniczenia celu przetwarzania, przejrzystosci przetwarzania oraz ograniczenia przetwarzania.

4. Podstawowe zasady w domysinej ochronie Danych obejmujg przetwarzanie Danych, ktére sg
niezbedne do osiggniecia kazdego, konkretnego celu przetwarzania i w szczegdlnosci obejmuja
takie elementy, jak:

1) ilo$¢ zbieranych Danych Osobowych;
2) zakres przetwarzania Danych;

3) okres przechowywania Danych;

4) dostepnos¢ (Danych dla innych oséb).

5. Administrator moze wywigzac sie z obowigzkow w zakresie stosowania zasad ochrony Danych w
fazie projektowania oraz domysinej ochrony Danych miedzy innymi poprzez wprowadzenie
zatwierdzonego mechanizmu certyfikacji okreslonego w art. 42 RODO.

Rozdziat III.
Postanowienia koncowe

§ 11.
Nadzodr nad przestrzeganiem Polityki
1. Nadzor nad przestrzeganiem przez Pracownikdw Polityki jest sprawowany przez Zarzad.
§12,
Postanowienia Koncowe

1. Naruszenie Polityki przez osobe zatrudniong na podstawie umowy o prace, regulowanej przez
przepisy Kodeksu pracy, stanowi razace naruszenie fundamentalnych obowigzkéw pracowniczych
na podstawie art. 52 § 1 pkt 1 Kodeksu pracy i moze prowadzi¢ do natozenia sankcji przewidzianych
w Kodeksie pracy.

2. Za aktualizacje Polityki odpowiada Zarzad.
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Rozdziat I.
Postanowienia ogéine

§1.

Definicje

Uzyte w Procedurze terminy majg nastepujgce znaczenie:

1)
2)

3)

4)

5)
6)

7)
8)

9)

Administrator — spétka pod firmg iMercado sp. z 0.0.;

Dane Osobowe, Dane - informacje o zidentyfikowanej lub mozliwej do zidentyfikowania
osobie fizycznej; mozliwa do zidentyfikowania osoba fizyczna to osoba, ktdrg mozna
bezposrednio lub posrednio zidentyfikowa¢, w szczegdlnosci na podstawie identyfikatora
takiego jak imie i nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator internetowy
lub jeden badz kilka szczegdlnych czynnikéw okreslajgcych fizyczng, fizjologiczng, genetycznag,
psychiczng, ekonomiczng, kulturowg lub spoteczng tozsamos¢ osoby fizycznej;

Ocena — ocena skutkow planowanych operacji przetwarzania dla ochrony Danych Osobowych,
o ktérej mowa w art. 35 ust. 1 RODO;

Odbiorca — osoba fizyczna lub prawna, organ publiczny, jednostka lub inny podmiot, ktéremu
ujawnia sie Dane Osobowe, niezaleznie od tego, czy jest Strong Trzecig. Odbiorcami w
szczegdlnosci nie s osoby, ktdére z upowaznienia Administratora lub Podmiotu
Przetwarzajgcego mogg przetwarza¢ Dane Osobowe;

Podmiot Danych - zidentyfikowana lub mozliwa do zidentyfikowania osoba fizyczna;

Podmiot Przetwarzajacy — osoba fizyczna lub prawna, organ publiczny, jednostka lub inny
podmiot, ktory przetwarza Dane Osobowe w imieniu Administratora;

Procedura — niniejsza procedura;

Pracownik — cztonek Zarzadu lub Rady Nadzorczej Administratora, osoba zatrudniona przez
Administratora na podstawie umowy o prace, a takze kazda osoba zatrudniona na podstawie
umowy zlecenia lub umowy o dzieto lub pozostajgca w innym stosunku prawnym o podobnym
charakterze z Administratorem;

Rejestr — rejestr czynnosci przetwarzania Danych Osobowych, o ktérym mowa w art. 30 ust.
1 RODO;
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10) Rejestr Kategorii — rejestr kategorii czynno$ci przetwarzania, o ktérym mowa w art. 30 ust.
2 RODO;

11) RODO - rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych i
w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych);

12) Rozporzadzenie w sprawie postepowania podmiotdw - rozporzadzenie Ministra
Finansow z dnia 23 marca 2017 r. w sprawie postepowania podmiotdw prowadzacych
dziatalno$¢ w zakresie posrednictwa w zbywaniu i odkupywaniu jednostek uczestnictwa oraz
tytutdw uczestnictwa, a takze doradztwa inwestycyjnego w odniesieniu do takich
instrumentow;

13) Strona Trzecia — osoba fizyczna lub prawna, organ publiczny, jednostka lub podmiot inny niz
Podmiot Danych, Administrator, Podmiot Przetwarzajgcy czy osoby, ktére — z upowaznienia
Administratora lub Podmiotu Przetwarzajgcego — mogg przetwarza¢ Dane Osobowe.

Zakres przed n§i:£owy regulacji
1. Procedura okreéla:
1) Zrédta standarddw i praktyk w zakresie przetwarzania Danych;
2) osoby wykonujgce zadania Administratora;
3) przypadki, gdy dokonanie Oceny jest konieczne, nie jest konieczne lub wymaga rozwazenia;
4) zasady dokonywania Oceny;
5) zasady konsultacji z organem nadzorczym;
6) osoby nadzorujgce przestrzeganie Procedury przez Pracownikéw;
7) mozliwe konsekwencje naruszenia Procedury przez Pracownikow;
8) o0soby odpowiedzialne za aktualizacje Procedury.

2. Postanowienia Procedury stosuje sie do wszystkich Pracownikdw Administratora, zgodnie z definicjg
powyzej.

3. Procedura jest procedurg, o ktérej mowa w § 17 ust. 3 Rozporzadzenia w sprawie postepowania
podmiotéw.

4, W zakresie przetwarzania Danych Osobowych Procedura ma pierwszenstwo przed innymi
regulacjami wewnetrznymi przyjetymi przez Administratora, niedotyczacymi bezposrednio
przetwarzania Danych Osobowych.

Rozdziat II.
Postanowienia szczegdlne

§ 3.
Podejscie do realizacji obowiazkéw, osoby wykonujace zadania Administratora

1. Podejscie do realizacji obowigzkéw Administratora w przedmiotowym zakresie opiera sie na:
wymaganiach RODO i innych przepiséw powszechnie obowigzujacych, rekomendacjach, opiniach i
wytycznych wiasciwych organéw nadzorczych, w tym Prezesa Urzedu Ochrony Danych Osobowych,
i doradczych, w tym Grupy Roboczej Art. 29 i Europejskiej Rady Ochrony Danych.

2. Z zastrzezeniem postanowien szczegdlnych, zadania Administratora przewidziane w Procedurze
wykonuje, w uzgodnieniu z Zarzgdem Administratora, Pracownik Administratora wyznaczony przez
Zarzad. Pod nieobecno$¢ tego Pracownika lub w razie jego niewyznaczenia zadania te wykonuje
samodzielnie Zarzad Administratora.
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3. Zarzad ma gtos decydujacy w kazdej sprawie. W razie powstania rozbieznosci zdan co do
konkretnego stanu faktycznego Zarzad przejmuje wykonywanie zadan Administratora w zwigzku z
tym konkretnym stanem faktycznym, a Pracownik, o ktérym mowa w ust. 2, pozostaje zobowigzany
udziela¢ wszelkich porad i wskazéwek wymaganych przez Zarzad.

§ 4.

Dokonywanie Oceny

1. Jezeli dany rodzaj przetwarzania Danych — w szczegdlnosci z uzyciem nowych technologii — ze
wzgledu na swoj charakter, zakres, kontekst i cele z duzym prawdopodobieristwem moze
powodowacC wysokie ryzyko naruszenia praw lub wolnosci Podmiotéw Danych Osobowych,
Administrator przed rozpoczeciem przetwarzania dokonuje Oceny.

2. Administrator jest obowigzany dokonac Oceny w szczegolnosci w przypadku:

1) systematycznej, kompleksowej oceny czynnikdw osobowych odnoszacych sie do Podmiotdéw
Danych, ktéra opiera sie na zautomatyzowanym przetwarzaniu, w tym profilowaniu, i jest
podstawg decyzji wywotujgcych skutki prawne wobec Podmiotu Danych lub w podobny sposdb
znaczgco wptywajgcych na Podmiot Danych; lub

2) przetwarzania na duzg skale szczegélnych kategorii Danych Osobowych, o ktérych mowa w
art. 9 ust. 1 RODO (tzn. Danych Osobowych ujawniajgcych pochodzenie rasowe lub etniczne,
poglady polityczne, przekonania religijne lub $wiatopoglagdowe, przynalezno$¢ do zwigzkow
zawodowych oraz danych genetycznych, danych biometrycznych w celu jednoznacznego
zidentyfikowania Podmiotu Danych lub danych dotyczacych zdrowia, seksualnosci albo
orientacji seksualnej Podmiotu Danych), lub Danych Osobowych dotyczacych wyrokéw
skazujgcych i czynéw zabronionych, o czym mowa w art. 10 RODO; lub

3) systematycznego monitorowania na duzg skale miejsc dostepnych publicznie; lub

4) gdy dany rodzaj przetwarzania zostat wskazany w wykazie podanym do publicznej wiadomosci
przez organ nadzorczy, zgodnie z art. 35 ust. 4 RODO.

3. Zzastrzezeniem ust. 1i 2, Administrator jest dodatkowo obowigzany rozwazy¢ dokonanie Oceny w
nastepujacych sytuacjach:

1) przed wykorzystaniem nowych technologii przetwarzania Danych, takich jak np. nowych
systemow informatycznych, wprowadzania istotnych modyfikacji do istniejgcych systemodw;

2) przed wprowadzeniem nowej ustugi lub nowego typu produktu;
3) przed przejeciem Danych od innych Administratorow;

- pod warunkiem, ze przetwarzanie ze wzgledu na swdj charakter, zakres, kontekst i cele z
duzym prawdopodobienstwem moze powodowac wysokie ryzyko naruszenia praw lub wolnosci
Podmiotéw Danych.

4. Administrator moze tez dokona¢ Oceny, mimo Ze dany rodzaj przetwarzania zostat wskazany w
wykazie podanym do publicznej wiadomosci przez organ nadzorczy, zgodnie z art. 35 ust. 5 RODO.

5. Administrator nie jest obowigzany dokonac Oceny, jezeli przetwarzanie na mocy art. 6 ust. 1 lit. )
lub e€) RODO ma podstawe prawng w prawie Unii Europejskiej lub w prawie panstwa
cztonkowskiego, ktéremu podlega Administrator, i prawo takie reguluje dang operacje
przetwarzania lub zestaw operacji, a Oceny dokonano juz w ramach oceny skutkdw regulacji w
zwigzku z przyjeciem tej podstawy prawnej, tzn. Oceny dokonano juz na etapie prac legislacyjnych
—chyba ze panstwa cztonkowskie uznajg za niezbedne, by przed podjeciem czynnosci przetwarzania
dokona¢ Oceny.

6. Dla podobnych operacji przetwarzania Danych, wigzacych sie z podobnym ryzykiem, mozna
przeprowadzi¢ pojedynczg Ocene.

7. Ocena zawiera co najmniej:
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10.

11.

1) systematyczny opis planowanych operacji przetwarzania i celéw przetwarzania, w tym, gdy ma
to zastosowanie — prawnie uzasadnionych intereséw realizowanych przez Administratora;

2) ocene, czy operacje przetwarzania sg niezbedne oraz proporcjonalne w stosunku do celow;
3) ocene ryzyka naruszenia praw lub wolnosci Podmiotéw Danych; oraz

4) $rodki planowane w celu zaradzenia ryzyku, w tym zabezpieczenia oraz $rodki i mechanizmy
bezpieczenstwa majgce zapewni¢ ochrone Danych Osobowych i wykazac przestrzeganie RODO,
z uwzglednieniem praw i prawnie uzasadnionych intereséw Podmiotéw Danych i innych osdb,
ktorych sprawa dotyczy.

Oceniajgc skutki operacji przetwarzania wykonywanych przez Administratora lub Administratora
dziatajgcego jako Podmiot Przetwarzajacy, uwzglednia sie przestrzeganie zatwierdzonych kodeksow
postepowania, o ktérych mowa w art. 40 RODO, o ile Administrator je stosuje, a takze dokumentu
~Wytyczne dotyczace skutkdw dla ochrony danych oraz pomagajgce ustali¢, czy ,przetwarzanie
moze powodowacC wysokie ryzyko” do celdw rozporzadzenia 2016/679”, przyjetego w dniu 4
kwietnia 2017 r. przez Grupe Roboczg art. 29, WP 248, w brzmieniu aktualnym na dzier dokonania
Oceny.

W stosownych przypadkach Administrator zasiega opinii Podmiotdw Danych lub ich przedstawicieli
W sprawie zamierzonego przetwarzania, bez uszczerbku dla ochrony intereséw handlowych lub
publicznych lub bezpieczenstwa operacji przetwarzania. Oznacza to, ze Administrator nie ma
obowigzku zasiegania opinii w kazdym przypadku, a jedynie wéwczas, gdy takie opinie mogg miec
istotne znaczenie dla Oceny, natomiast przy zasieganiu opinii Administrator nie ma obowigzku
podawania informacji, ktére mogtyby powodowac zagrozenie jego intereséw handlowych (np.
ujawnienie tajemnicy przedsiebiorstwa) lub bezpieczenstwa operacji przetwarzania (np. ujawnienie
szczegbtowych informacji o zabezpieczeniach).

W razie potrzeby, przynajmniej gdy zmienia sie ryzyko wynikajgce z operacji przetwarzania,
Administrator dokonuje przegladu, by stwierdzi¢, czy przetwarzanie odbywa sie zgodnie z Ocena.

Informacje o dokonaniu Oceny zamieszcza sie odpowiednio w Rejestrze lub Rejestrze Kategorii.
§5.
Konsultacje z organem nadzorczym

W przypadku w ktérym Ocena wykaze, ze przetwarzanie powodowatoby wysokie ryzyko, ktorego
Administrator nie moze zminimalizowa¢ poprzez zastosowanie odpowiednich $rodkéw, przed
przetwarzaniem Administrator zobowigzany jest do skonsultowania sie z organem nadzorczym.

Konsultujgc sie z organem nadzorczym zgodnie z ust. 1, Administrator przedstawia mu:

1) gdy ma to zastosowanie - odpowiednie obowigzki Administratora, wspotadministratoréw oraz
Podmiotoéw Przetwarzajgcych uczestniczacych w przetwarzaniu, w szczegdlnosci w przypadku
przetwarzania w ramach grupy przedsiebiorstw;

2) cele i sposoby zamierzonego przetwarzania;

3) $rodki i zabezpieczenia majgce chronic¢ prawa i wolnosci Podmiotéw Danych;
4) dane kontaktowe Inspektora, o ile zostat wyznaczony;

5) Ocene; oraz

6) wszelkie inne informacje, ktorych zada organ nadzorczy.

Rozdziat III.
Postanowienia koncowe

§6.

Nadzor nad przestrzeganiem Procedury

Nadzor nad przestrzeganiem przez Pracownikow Procedury jest sprawowany przez Zarzad.
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§7.

Postanowienia koncowe

1. Naruszenie Procedury przez osobe zatrudniong na podstawie umowy o prace, regulowanej przez
przepisy Kodeksu pracy, stanowi razace naruszenie fundamentalnych obowigzkow pracowniczych
na podstawie art. 52 § 1 pkt 1 Kodeksu pracy i moze prowadzi¢ do natozenia sankcji przewidzianych
w Kodeksie pracy.

2. Za aktualizacje Procedury odpowiada Zarzad.
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Rozdziat I.
Postanowienia ogdlne

§1.

Definicje
Uzyte w Procedurze terminy majg nastepujace znaczenie:
1) Administrator — spétka pod firmg iMercado sp. z 0.0.;

2) Dane Osobowe, Dane - informacje o zidentyfikowanej lub mozliwej do zidentyfikowania
osobie fizycznej; mozliwa do zidentyfikowania osoba fizyczna to osoba, ktdrg mozna
bezposrednio lub posrednio zidentyfikowaé, w szczegdlnosci na podstawie identyfikatora
takiego jak imie i nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator internetowy
lub jeden badz kilka szczegdlnych czynnikdw okreslajacych fizyczng, fizjologiczng, genetyczng,
psychiczng, ekonomiczng, kulturowa lub spoteczng tozsamos¢ osoby fizycznej;

3) Ocena - ocena skutkéw planowanych operacji przetwarzania dla ochrony Danych Osobowych,
o0 ktorej mowa w art. 35 ust. 1 RODO;

4) Odbiorca — osoba fizyczna lub prawna, organ publiczny, jednostka lub inny podmiot, ktdremu
ujawnia sie Dane Osobowe, niezaleznie od tego, czy jest Strong Trzecig. Odbiorcami w
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szczegolnosci nie sg osoby, ktdére z upowaznienia Administratora lub Podmiotu
Przetwarzajgcego mogg przetwarza¢ Dane Osobowe;

5) Podmiot Danych - zidentyfikowana lub mozliwa do zidentyfikowania osoba fizyczna;

6) Podmiot Przetwarzajacy — osoba fizyczna lub prawna, organ publiczny, jednostka lub inny
podmiot, ktory przetwarza Dane Osobowe w imieniu Administratora;

7) Procedura — niniejsza procedura;

8) Pracownik — czlonek Zarzadu lub Rady Nadzorczej Administratora, osoba zatrudniona przez
Administratora na podstawie umowy o prace, a takze kazda osoba zatrudniona na podstawie
umowy zlecenia lub umowy o dzieto lub pozostajgca w innym stosunku prawnym o podobnym
charakterze z Administratorem;

9) Rejestr — rejestr czynnosci przetwarzania Danych Osobowych, o ktérym mowa w art. 30 ust.
1 RODO;

10) Rejestr Kategorii — rejestr kategorii czynnosci przetwarzania, o ktérym mowa w art. 30 ust.
2 RODO;

11) RODO - rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony 0séb fizycznych w zwigzku z przetwarzaniem danych osobowych i
w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdine
rozporzadzenie o ochronie danych);

12) Rozporzadzenie w sprawie postepowania podmiotéw - rozporzadzenie Ministra
Finansow z dnia 23 marca 2017 r. w sprawie postepowania podmiotéw prowadzacych
dziatalno$¢ w zakresie posrednictwa w zbywaniu i odkupywaniu jednostek uczestnictwa oraz
tytuldw uczestnictwa, a takze doradztwa inwestycyjnego w odniesieniu do takich
instrumentow;

13) Strona Trzecia — osoba fizyczna lub prawna, organ publiczny, jednostka lub podmiot inny niz
Podmiot Danych, Administrator, Podmiot Przetwarzajgcy czy osoby, ktdére — z upowaznienia
Administratora lub Podmiotu Przetwarzajgcego — mogg przetwarza¢ Dane Osobowe.

Zakres przedn§i:1.:owy regulacji
1. Procedura okresla:
1) zrodta standarddéw i praktyk w zakresie przetwarzania Danych;
2) osoby wykonujace zadania Administratora;
3) zasady realizacji przez Administratora wszystkich praw Podmiotéw Danych;
4) zasady realizacji przez Administratora poszczegélnych praw Podmiotdw Danych;
5) zasady prowadzenia rejestru zgdan zgtoszonych przez Podmioty Danych;
6) osoby nadzorujgce przestrzeganie Procedury przez Pracownikéw;
7) mozliwe konsekwencje naruszenia Procedury przez Pracownikow;
8) o0soby odpowiedzialne za aktualizacje Procedury.

2. Postanowienia Procedury stosuje sie do wszystkich Pracownikdéw Administratora, zgodnie z definicjg
powyzej.

3. Procedura jest procedurg, o ktérej mowa w § 17 ust. 3 Rozporzadzenia w sprawie postepowania
podmiotow.

4. W zakresie przetwarzania Danych Osobowych Procedura ma pierwszenstwo przed innymi
regulaciami wewnetrznymi przyjetymi przez Administratora, niedotyczacymi bezposrednio
przetwarzania Danych Osobowych.
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Rozdziat I1.
Postanowienia szczegodlne

8§ 3.
Podejscie do realizacji obowiazkoéw, osoby wykonujace zadania Administratora

1. Podejscie do realizacji obowigzkdéw Administratora w przedmiotowym zakresie opiera sie na:
wymaganiach RODO i innych przepiséw powszechnie obowigzujgcych, rekomendacjach, opiniach i
wytycznych wiasciwych organdw nadzorczych, w tym Prezesa Urzedu Ochrony Danych Osobowych,
i doradczych, w tym Grupy Roboczej Art. 29 i Europejskiej Rady Ochrony Danych.

2. Z zastrzezeniem postanowien szczegolnych, zadania Administratora przewidziane w Procedurze
wykonuje, w uzgodnieniu z Zarzagdem Administratora, Pracownik Administratora wyznaczony przez
Zarzad. Pod nieobecno$¢ tego Pracownika lub w razie jego niewyznaczenia zadania te wykonuje
samodzielnie Zarzad Administratora.

3. Zarzad ma glos decydujgcy w kazdej sprawie. W razie powstania rozbieznosci zdan co do
konkretnego stanu faktycznego Zarzad przejmuje wykonywanie zadan Administratora w zwigzku z
tym konkretnym stanem faktycznym, a Pracownik, o ktdrym mowa w ust. 2, pozostaje zobowigzany
udziela¢ wszelkich porad i wskazéwek wymaganych przez Zarzad.

Zasady realizacji wszystki§c:.praw Podmiotéw Danych

1. Administrator realizuje prawa Podmiotu Danych, w szczegdlnosci w zakresie:

1) Prawa do informacji (realizacja obowigzku informacyjnego);

2) Prawa dostepu do Danych;

3) Prawa do sprostowania Danych;

4) Prawa do usuniecia Danych (,,prawo do bycia zapomnianym”);

5) Prawa do ograniczenia przetwarzania;

6) Prawa do przenoszenia Danych;

7) Prawa do sprzeciwu.

2. Powyzsze prawa realizowane sg przez Administratora w jezyku polskim, chyba ze w komunikacji z
Podmiotem Danych standardowo stosowany jest inny jezyk, w sposob przejrzysty, zrozumiaty i
rzetelny, a takze jezeli to mozliwe, z zachowaniem zwieztej formy i z wykorzystaniem jasnego oraz
prostego jezyka. Dodatkowo przekaz moze by¢ utatwiany poprzez wykorzystanie znakdéw
graficznych, ktére w widoczny i czytelny sposdb przedstawiajg sens zamierzonego przetwarzania.

3. Podmiot Danych moze wystgpi¢ z zgdaniem realizacji praw, o ktérych mowa w ust. 1, korzystajac
zZ przyjetych i stosowanych w biezacej dziatalnosci Administratora metod kontaktu, takich jak: kanat
elektroniczny, Internet (np. STI), telefon (np. IVR), dokumentacja papierowa lub przekaz ustny
(bezposredni).

4. Informacje mogg zosta¢ udzielone przez Administratora z zastosowaniem obowigzujgcych
standardéw bezpieczenstwa:

1) pisemnie;
2) ustnie;
3) w sposob elektroniczny;

4) w innej formie — akceptowalnej i umozliwiajacej udokumentowanie realizacji zadania, w tym z
zastosowaniem regut odnoszacych sie do postepowan reklamacyjnych, jezeli nie bedg one
sprzeczne z Kodeksem.

5. W celu realizacji zgtoszonego Zadania lub uprawnienia Podmiotu Danych przez Administratora
niezbedne jest:

3/15



Procedura postepowania w celu realizacji praw podmiotow danych osobowych Wersja nr:

10.

11.

1) weczesniejsze zidentyfikowanie osoby sktadajgcej wniosek (potwierdzenie tozsamosci lub
uwierzytelnienie poprzez podanie danych uwierzytelniajgcych), z zachowaniem przyjetych
zasad oraz procedur bezpieczenstwa. W razie uzasadnionych watpliwosci co do tozsamosci
osoby sktadajgcej wniosek Administrator moze zazgda¢ dodatkowych informacji niezbednych
do potwierdzenia tozsamosci osoby, ale nie ma takiego obowigzku;

2) wskazanie zakresu Danych i czynnosci, ktérych wniosek dotyczy.

Terminy odpowiedzi na zadania lub realizacji praw Podmiotu Danych przez Administratora (chyba
ze w dalszej czesci Procedury postanowiono inaczej):

1) udzielenie informacji o dziataniach podjetych w zwigzku z zgdaniem realizowane jest bez
zbednej zwioki, nie pdzniej niz w terminie 1 miesigca od dnia otrzymania zadania;

2) w uzasadnionych przypadkach, w tym ze wzgledu na skomplikowany charakter zadania lub
liczbe zadan, mozliwe jest wydtuzenie terminu realizacji wniosku o kolejne 2 miesigce, jezeli
nie pdzniej niz w terminie 1 miesigca od dnia otrzymania zadania, udzielana jest informacja o
przedtuzeniu terminu rozpatrzenia zgdania z podaniem przyczyn.

Realizacja praw Podmiotu Danych, oraz podejmowanie dziatan na jego zadanie, sg wolne od optat,
Z zastrzezeniem ust. 8.

W przypadku ewidentnie nieuzasadnionych lub nadmiernych Zzadan Podmiotu Danych,
w szczegdlnosci ze wzgledu na swoéj ustawiczny charakter, Administrator moze pobrac rozsadng
optate w wysokosci uwzgledniajacej koszty udzielenia informacji, prowadzenia komunikacji lub
podjecia zagdanych dziatan, albo odméwic podjecia dziatan w zwigzku z zgdaniem.

Administrator jest uprawniony do pobrania opfaty, o ktérej mowa w ust. 8, w sytuacji gdy zadanie:

1) zostato otrzymane przed uptywem 6 miesiecy od dnia zgtoszenia przez Podmiot Danych zgdania
tego samego rodzaju, przy czym ograniczenie to nie dotyczy prawa do sprostowania Danych,
prawa do usuniecia, prawa do ograniczenia przetwarzania Danych ani prawa do sprzeciwu;

2) dotyczy informacji dzielonych na kilka lub kilkanascie zadan;

3) dotyczy wniosku o szczegdlny nosnik lub format odpowiedzi, jezeli nie odpowiada on
standardowemu formatowi przyjetemu przez Administratora i jednoczesnie powszechnie
stosowanemu w obrocie;

4) dotyczy wniosku o udzielenie odpowiedzi w jezyku innym niz jezyk polski, chyba ze w
komunikacji z Podmiotem Danych standardowo stosowany jest inny jezyk;

5) dotyczy wniosku, ktdrego realizacja wymaga zaangazowania zasobow ludzkich lub Srodkow
niezbednych do prawidlowego wykonania wniosku w stopniu zakidcajagcym normalng
dziatalno$¢ Administratora, np. wniosku o bardzo szczegétowe informacije;

6) ma zostac zrealizowane w szczegdlnym trybie jak np. odpowiedzZ przestana kurierem.

W przypadku gdy Administrator bedzie uprawniony do naliczenia opfaty za realizacje wniosku
Podmiotu Danych zgodnie z ust. 8 i 9, poinformuje wczesniej Podmiot Danych o wysokosci opfaty
oraz numerze konta bankowego i rozpocznie realizacje wniosku po otrzymaniu takiej optaty.

Administrator jest uprawniony do odmowy podijecia dziatan w zwigzku z zgdaniem Podmiotu Danych
w sytuacji gdy:

1) Zzadanie ma zosta¢ zrealizowane w formacie lub na nosniku, ktory nie jest obstugiwany przez
Administratora lub nie spetnia podstawowych standardéw bezpieczenstwa;

2) wniosek jest niejasny i nieprecyzyjny, a Podmiot Danych sktadajgcy wniosek, pomimo prosby
0 uzupetnienie brakujgcych informacji, nadal jej nie zrealizowat;

3) nie udalo sie zidentyfikowac osoby sktadajgcej wniosek - tozsamos$¢ nie zostata ustalona i mimo
podjetych prdb, nie jest mozliwe jej potwierdzenie bez zaangazowania nadmiernych Srodkow,
czasu lub dziatan;

4) Podmiot Danych nie uiscit optaty, o ktérej mowa w ust. 8 - 10;
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12.

13.

5) realizacja zgdania mogtaby spowodowac ujawnienie tajemnicy zawodowej, Danych Osobowych
innej osoby niz wnioskodawca lub naruszenie tajemnicy przedsiebiorstwa Administratora, innej
tajemnicy prawnie chronionej lub prawa wiasnosci intelektualnej czy tez zasad konkurencji.

W przypadku, o ktérym mowa w ust. 11, Administrator informuje o powodach niepodjecia dziatan
oraz mozliwosci wniesienia skargi do organu nadzorczego oraz skorzystania ze Srodkéw ochrony
prawnej przed sadem.

Administrator zapewnia rozliczalno$¢ m.in. w zakresie realizacji lub braku realizacji obowigzkdéw
wzgledem Podmiotéw Danych, w tym obowigzkéw informacyjnych, w szczegdlnosci poprzez
zbieranie dokumentéw przekazywanych osobom, rejestracje rozméw telefonicznych, rejestracje
zdarzen w systemach informatycznych, kopie bezpieczenstwa, zrzuty z ekranu systemu
informatycznego, kopie listow lub wiadomosci wysytanych drogg elektroniczng do Podmiotu
Danych, analizy oraz procedury wewnetrzne, skrypty rozméw z Podmiotami Danych.

§ 5.

Prawo do informacji

Uprawnieniu do uzyskania informacji o przetwarzaniu Danych Osobowych, istniejgcemu po stronie
Podmiotu Danych, odpowiada obowigzek informacyjny po stronie Administratora. Obowigzek ten
realizowany jest przez Administratora w przypadku pozyskiwania Danych Osobowych oraz zmiany
celow przetwarzania Danych Osobowych w stosunku do celéw, dla ktdrych Dane Osobowe zostaty
zebrane.

W przypadku pozyskiwania Danych Osobowych bezposrednio od Podmiotu Danych zakres
informacji przekazywanych Podmiotowi Danych przez Administratora obejmuje co najmniej:

1) nazwe, adres, dane kontaktowe oraz, gdy ma to zastosowanie — tozsamos$¢ i dane kontaktowe
swojego przedstawiciela;

2) gdy ma to zastosowanie - dane kontaktowe inspektora ochrony danych;
3) cele przetwarzania Danych;
4) podstawe prawng przetwarzania Danych;

5) prawnie uzasadnione interesy realizowane przez Administratora, jezeli przetwarzanie Danych
odbywa sie na podstawie art. 6 ust. 1 lit. f) RODO;

6) informacje o odbiorcach lub kategoriach odbiorcow (jesli istniejg), ktorym Dane zostaty lub
zostang ujawnione (w szczegdlnosci obiorcy w panstwach trzecich lub organizacjach
miedzynarodowych);

7) jezeli ma to zastosowanie, informacje o zamiarze przekazania Danych Osobowych do panstwa
trzeciego na zasadach wskazanych w art. 13 ust. 1 lit. f RODO;

8) okres, przez ktdry Dane Osobowe bedg przechowywane, a gdy nie jest to mozliwe — kryteria
ustalania tego okresu;

9) informacje o prawie osoby do zadania od Administratora: dostepu do Danych Osobowych
dotyczacych Podmiotu Danych, sprostowania Danych, usuniecia Danych, ograniczenia
przetwarzania Danych lub o prawie do wniesienia sprzeciwu wobec przetwarzania Danych, a
takze o prawie do przenoszenia Danych;

10) informacje o prawie do cofniecia zgody w dowolnym momencie bez wptywu na zgodnosc z
prawem przetwarzania, ktérego dokonano na podstawie zgody przed jej cofnieciem, jezeli
przetwarzanie odbywa sie na podstawie art. 6 ust. 1 lit. a) lub art. 9 ust. 2 lit. a) RODO;

11) informacje o prawie wniesienia skargi do organu nadzorczego;

12) informacje, czy podanie Danych Osobowych jest wymogiem ustawowym lub umownym lub
warunkiem zawarcia umowy oraz czy Podmiot Danych, jest zobowigzany do ich podania i jakie
sg ewentualne konsekwencje niepodania Danych;
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13) gdy ma to zastosowanie — informacje o zautomatyzowanym podejmowaniu decyzji, w tym o
profilowaniu, o ktérym mowa w art. 22 ust. 1 i 4 RODO, oraz przynajmniej w tych przypadkach
istotne informacje o zasadach ich podejmowania, a takze o znaczeniu i przewidywanych
konsekwencjach takiego przetwarzania dla Podmiotu Danych.

3. W przypadku pozyskiwania Danych Osobowych niebezposrednio od Podmiotu Danych zakres
informacji przekazywanych Podmiotowi Danych przez Administratora obejmuje informacje
wskazane w ust. 2 lit. a)-k) i m) oraz dodatkowo:

1) kategorie odno$nych Danych Osobowych;

2) zrédio pochodzenia Danych Osobowych, a gdy ma to zastosowanie - czy pochodzg one ze
Zrodet publicznie dostepnych.

4, W przypadku zmiany celéw przetwarzania Danych Osobowych i, w zwigzku z tym, pozyskiwania
dodatkowych Danych Osobowych bezposrednio od Podmiotu Danych zakres informacji
przekazywanych Podmiotowi Danych przez Administratora obejmuje co najmniej:

1) cele przetwarzania Danych;

2) okres, przez ktéry Dane Osobowe bedg przechowywane, a gdy nie jest to mozliwe — kryteriach
ustalania tego okresu;

3) informacje o prawie Podmiotu Danych do zadania od Administratora: dostepu do Danych
Osobowych dotyczacych Podmiotu Danych, sprostowania Danych, usuniecia Danych,
ograniczenia przetwarzania Danych lub o prawie do wniesienia sprzeciwu wobec przetwarzania
Danych, a takze o prawie do przenoszenia Danych;

4) informacje o prawie do cofniecia zgody w dowolnym momencie bez wptywu na zgodnos¢ z
prawem przetwarzania, ktérego dokonano na podstawie zgody przed jej cofnieciem, jezeli
przetwarzanie odbywa sie na podstawie art. 6 ust. 1 lit. @) lub art. 9 ust. 2 lit. a) RODO;

5) informacje o prawie wniesienia skargi do organu nadzorczego;

6) informacje, czy podanie Danych Osobowych jest wymogiem ustawowym lub umownym lub
warunkiem zawarcia umowy oraz czy Podmiot Danych jest zobowigzany do ich podania i jakie
sg ewentualne konsekwencje niepodania Danych;

7) gdy ma to zastosowanie — informacje o zautomatyzowanym podejmowaniu decyzji, w tym o
profilowaniu, o ktérym mowa w art. 22 ust. 1 i 4 RODO, oraz przynajmniej w tych przypadkach
istotne informacje o zasadach ich podejmowania, a takze o znaczeniu i przewidywanych
konsekwencjach takiego przetwarzania dla Podmiotu Danych.

5. W przypadku zmiany celdw przetwarzania Danych Osobowych i, w zwigzku z tym, pozyskiwania
dodatkowych Danych Osobowych niebezposrednio od Podmiotu Danych zakres informacji
przekazywanych Podmiotowi Danych przez Administratora obejmuje informacje wskazane w ust. 4
lit. a)-e) i g) oraz dodatkowo:

1) prawnie uzasadnione interesy realizowane przez Administratora, jezeli przetwarzanie Danych
odbywa sie na podstawie art. 6 ust. 1 lit. f) RODO;

2) zrodto pochodzenia Danych Osobowych, a gdy ma to zastosowanie - czy pochodzg one ze
zrodet publicznie dostepnych.

6. W przypadku zbierania Danych Osobowych bezposrednio od Podmiotu Danych informacja jest
przekazywana podczas pozyskiwania Danych.

7. W przypadku zbierania Danych Osobowych niebezposrednio od Podmiotu Danych informacja jest
przekazywana:

1) w rozsadnym terminie, nie pdzniej jednak niz w terminie miesigca od pozyskania Danych;

2) najpozniej przy pierwszej komunikacji z Podmiotem Danych, jezeli Dane Osobowe majg by¢
stosowane do komunikacji z tg osobg;
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10.

11.

3) najpozniej przy pierwszym ujawnieniu Danych, jezeli Administrator planuje ujawni¢ Dane
Osobowe innemu odbiorcy.

Klauzule informacyjne mogg by¢ przekazywane z zastosowaniem obowigzujgcych standardéw
bezpieczenstwa:

1) pisemnie;
2) ustnie;
3) w sposob elektroniczny;

4) w innej formie — akceptowalnej i umozliwiajacej udokumentowanie realizacji przedmiotowego
obowigzku.

Obowigzki informacyjne w odniesieniu do uczestnikdw funduszy inwestycyjnych i w zakresie danych
przetwarzanych w zwigzku z uczestnictwem w funduszach wykonujg poszczegdlne fundusze
inwestycyjne jako administratorzy tych danych. Klauzule informacyjne przekazywane sg przez
fundusze inwestycyjne w dokumentach przeznaczonych dla uczestnikéw lub w systemie
informatycznym po potwierdzeniu tozsamosci Podmiotu Danych lub poprzez przestanie informacji
drogg elektroniczng, z zastosowaniem standardéw bezpieczenstwa. W zakresie jednak, w jakim
Administrator przetwarza dane uczestnikdbw funduszy inwestycyjnych jako administrator,
Administrator samodzielnie i we wlasnym imieniu wypetnia obowigzki informacyjne.

Obowigzek informacyjny w stosunku do Podmiotéw Danych nie jest realizowany przez
Administratora, jezeli:

1) Podmiot Danych dysponuje juz tymi informacjami (np. zbieranie dodatkowych Danych
Osobowych w tym samym celu);

2) udzielenie informacji osobie, ktérej Dane zostaty zebrane niebezposrednio od niej, jest
niemozliwe (np. brak adresu) lub wymagatoby niewspdtmiernie duzego wysitku albo
wymagatoby pozyskiwania informacji dodatkowych z innych zrédet zewnetrznych. Do takich
sytuacji zaliczy¢ nalezy, przy kazdorazowym spetnieniu przestanek wskazanych w zdaniu
poprzedzajgcym, m.in. przetwarzanie Danych petnomocnikdw, przedstawicieli ustawowych,
cztonkow zarzadu i reprezentantdw zawartych w odpisach z Krajowego Rejestru Sadowego;
przedmiotowe zwolnienie dotyczy tez przypadku przetwarzania do celdw archiwalnych
w interesie publicznym, do celdéw badan naukowych lub historycznych lub do celéw
statystycznych (z zastrzezeniem warunkow i zabezpieczen, o ktérych mowa w art. 89 ust. 1
RODO);

3) pozyskanie lub ujawnienie Danych osoby, ktérej Dane sg zebrane niebezposrednio od niej,
uregulowane jest w przepisach prawa przewidujgcych ochrone prawnie uzasadnionych
interesdw Podmiotu Danych;

4) Dane Osobowe muszg pozosta¢ poufne zgodnie z obowigzkiem zachowania tajemnicy
zawodowej, tajemnicy przedsiebiorstwa oraz innych tajemnic ustawowo chronionych;

5) przepis szczegdiny wytgcza obowigzek informacyjny na podstawie art. 23 ust. 1 RODO.

Postanowien ust. 1 — 7 powyzej nie stosuje sie wobec Podmiotdw Danych, ktorych Dane zostaty
uzyskane przed dniem 25 maja 2018 roku. Jednakze jezeli Administrator uzna za zasadne spetnienie
obowigzku informacyjnego wzgledem takich Podmiotéw Danych oraz oséb, ktérym udzielenie
informacji okaze sie niemozliwe lub wymagatoby niewspotmiernie duzego wysitku albo wymagatoby
pozyskiwania informacji dodatkowych z innych zrédet zewnetrznych, obowigzek ten moze zostac
zrealizowany poprzez umieszczenie informacji na wiasnej stronie internetowej.

§6.
Prawo dostepu do danych

Podmiot Danych jest uprawniony do uzyskania od Administratora potwierdzenia, czy przetwarza on
jego Dane Osobowe, a jezeli ma to miejsce, Podmiot Danych jest uprawniony do uzyskania dostepu
do Danych w nastepujgcym zakresie:
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1) celdw przetwarzania (np. wykonywanie umowy, wypetnienie obowigzkéw prawnych cigzacych
na Administratorze, realizacja celdéw wynikajagcych z prawnie uzasadnionych interesow
realizowanych przez Administratora);

2) kategorii odno$nych Danych Osobowych;

3) odbiorcy lub kategorii odbiorcédw, ktorym Dane Osobowe zostaty lub mogg zostac¢ ujawnione,
w szczegdlnosci odbiorcow w panstwach trzecich lub organizacjach miedzynarodowych (np.
podmioty $wiadczace ustugi doradcze, audytowe, ksiegowe, prawne, informatyczne,
archiwizacji i niszczenia dokumentéw, marketingowe, jak réwniez biegli rewidenci w zwigzku z
audytem);

4) w miare mozliwosci, planowanego okresu przetwarzania Danych Osobowych, a gdy nie jest to
mozliwe, kryteridw ustalania tego okresu, przy zatozeniu, iz zapewnione zostanie ograniczenie
okresu przechowywania Danych do niezbednego minimum;

5) informacji o prawie do zadania sprostowania, usuniecia lub ograniczenia przetwarzania Danych
Osobowych dotyczacego Podmiotu Danych oraz do wniesienia sprzeciwu wobec takiego
przetwarzania;

6) informacji o prawie wniesienia skargi do organu nadzorczego;

7) jezeli Dane Osobowe nie zostaty zebrane od Podmiotu Danych — wszelkich dostepnych
informacji o ich zrodle;

8) gdy ma to zastosowanie — informacji o zautomatyzowanym podejmowaniu decyzji, w tym o
profilowaniu, o ktérym mowa w art. 22 ust. 1 i 4 RODO, oraz — przynajmniej w tych
przypadkach — istotnych informacji o zasadach ich podejmowania, a takze o znaczeniu
i przewidywanych konsekwencjach takiego przetwarzania dla Podmiotu Danych.

2. Jezeli Dane Osobowe sg przekazywane do panstwa trzeciego lub organizacji miedzynarodowej,
Podmiot Danych ma prawo zosta¢ poinformowany o odpowiednich zabezpieczeniach, o ktorych
mowa w art. 46 RODO, zwigzanych z przekazaniem, w tym o fakcie zatwierdzenia przez organ
nadzorczy kodeksu postepowania.

3. Administrator moze udostepni¢ Podmiotom Danych kanat, za pomocg ktdérego mozna bedzie
samodzielnie pobra¢ Dane w przypadku zadania Podmiotu Danych dostepu do Danych.

4. Administrator dostarcza Podmiotowi Danych kopie Danych Osobowych podlegajgcych
przetwarzaniu. Za wszelkie kolejne kopie, o ktére zwrdci sie Podmiot Danych, moze zosta¢ pobrana
optata w rozsadnej wysokosci wynikajgca z kosztow administracyjnych, o ktdrych mowa w § 3 ust.
8 i 9 Procedury, na zasadach okreslonych § 3 ust. 10 Procedury.

5. Jezeli Podmiot Danych zwraca sie o kopie drogg elektroniczng i jezeli nie zaznaczy inaczej,
informacja zostaje udzielona powszechnie stosowang drogg elektroniczng, o ile mozliwe jest
uwierzytelnienie lub potwierdzenie tozsamosci osoby. W uzasadnionych przypadkach lub jezeli
udostepnienie kopii Danych nie bedzie mozliwe przez kanat, o ktébrym mowa w ust. 3, przekazanie
kopii Danych drogg elektroniczng moze by¢ uwarunkowane dodatkowymi wymaganiami
uwierzytelnienia lub potwierdzenia tozsamosci osoby.

§7.
Prawo do sprostowania Danych

1. Podmiot Danych ma prawo zgdania od Administratora niezwtocznego sprostowania dotyczacych go
Danych Osobowych, ktdre sg nieprawidtowe.

2. Podmiot Danych ma prawo zadania uzupetnienia niekompletnych Danych Osobowych, w tym
poprzez przedstawienie dodatkowego oswiadczenia. Przy ocenie zasadnosci zagdania Administrator
uwzglednia cel przetwarzania.

3. Administrator badZz w jego imieniu Podmiot Przetwarzajgcy informujg Podmiot Danych o dokonaniu
sprostowania. Potwierdzeniem realizacji prawa do sprostowania Danych moze by¢ przyjecie do
realizacji kompletnej i prawidtowej dyspozycji aktualizacji Danych.
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4, Informacja o sprostowaniu przekazywana jest odbiorcom wytacznie w przypadku, gdy nie bedzie
to wymagato niewspdtmiernego wysitku badz w sposéb oczywisty bedzie niemozliwe.

5. Na zadanie Podmiotu Danych Administrator przekazuje informacje o odbiorcach, ktorym przekazat
sprostowane Dane.

§ 8.

Prawo do usuniecia Danych (,,prawo do bycia zapomnianym”)

1. Kazdy Podmiot Danych ma prawo do niezwiocznego usuniecia jego Danych Osobowych
przetwarzanych przez Administratora w przypadku:

1) gdy Dane Osobowe nie sg juz niezbedne do celdéw, do ktorych zostaty zebrane lub sg w inny
sposob przetwarzane;

2) gdy Podmiot Danych cofngt zgode, na ktdrej opiera sie przetwarzanie zgodnie z art. 6 ust. 1
lit. @) lub art. 9 ust. 2 lit. @) RODO, i nie ma innej podstawy prawnej przetwarzania;

3) gdy Podmiot Danych wnosi sprzeciw z przyczyn zwigzanych z jego szczegdlng sytuacjg na mocy
art. 21 ust. 1 RODO wobec przetwarzania i nie wystepujg nadrzedne prawnie uzasadnione
podstawy przetwarzania;

4) gdy Podmiot Danych wnosi sprzeciw na mocy art. 21 ust. 2 RODO wobec przetwarzania na
potrzeby marketingu bezposredniego, w tym profilowania, w zakresie w jakim przetwarzanie
zwigzane jest z profilowaniem;

5) Dane Osobowe byty przetwarzane niezgodnie z prawem;

6) Dane Osobowe muszg zostaC usuniete w celu wywigzania sie z obowigzku prawnego
przewidzianego w prawie Unii Europejskiej lub prawie panstwa cztonkowskiego, ktéremu
podlega Administrator.

2. Administrator nie ma obowigzku usuniecia Danych Osobowych w zakresie w jakim przetwarzanie
tych Danych jest niezbedne do ustalenia, dochodzenia lub obrony roszczen, przetwarzanie jest
niezbedne do wywigzania sie z prawnego obowigzku, w tym bezpiecznego $wiadczenia ustug i
wyijasniania okolicznosci niedozwolonego korzystania z ustug.

3. W zwigzku z tym, ze Administrator oraz Podmiot Przetwarzajacy nie upubliczniajg Danych
Osobowych Podmiotéw Danych, nie stosuje sie do nich art. 17 ust. 2 RODO.

§09.

Prawo do ograniczenia przetwarzania Danych Osobowych

1. Podmiotowi Danych przystuguje prawo do zgdania od Administratora ograniczenia przetwarzania
Danych Osobowych w nastepujgcych przypadkach:

1) Podmiot Danych kwestionuje prawidtowos¢ Danych Osobowych — na okres pozwalajgcy
Administratorowi sprawdzi¢ prawidtowo$¢ tych Danych. W szczegdlnosci dotyczy to sytuacji, w
ktérej Podmiot Danych Zzada sprostowania Danych, jednoczesnie zadajac ograniczenia ich
przetwarzania;

2) przetwarzanie jest niezgodne z prawem, a Podmiot Danych sprzeciwia sie usunieciu Danych
Osobowych, zadajgc w zamian ograniczenia ich wykorzystywania;

3) Administrator nie potrzebuje juz Danych Osobowych do celéw przetwarzania, ale sg one
potrzebne Podmiotowi Danych do ustalenia, dochodzenia lub obrony roszczen;

4) Podmiot Danych wnidst sprzeciw wobec przetwarzania, za wyjatkiem sprzeciwu wobec
przetwarzania Danych Osobowych na potrzeby marketingu bezposredniego, w tym zwigzanego
z nim profilowania — do czasu stwierdzenia, czy prawnie uzasadnione podstawy po stronie
Administratora sg nadrzedne wobec podstaw sprzeciwu Podmiotu Danych.

2. W przypadku, o ktérym mowa w ust. 1 pkt 1, Administrator dokonuje niezwtocznej weryfikacji
prawidtowosci Danych Podmiotu Danych.
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3. Z zastrzezeniem ust. 4, w celu ograniczenia przetwarzania Danych Osobowych Podmiotu Danych
Administrator dokonuje oznaczenia Danych, w sposdb ktdry jest mozliwy w systemie, w ktorym
Dane sg przetwarzane. Ponadto w celu ograniczenia przetwarzania Administrator moze:

1) uniemozliwi¢ uzytkownikom systemu, w ktérym Dane sg przetwarzane, dostep do wybranych
Danych, powyzsze oznacza sytuacje, w ktorej Podmiot Danych po zalogowaniu sie do systemu
transakcyjnego nie bedzie widziat swoich Danych, ktorych przetwarzanie zostato ograniczone
w wyniku jego zadania;

2) ograniczy¢ $rodkami technicznymi (np. poprzez czasowe zablokowanie odpowiednich okien)
przetwarzania w zautomatyzowanych zbiorach Danych w taki sposdb, by Dane Osobowe nie
podlegaly dalszemu przetwarzaniu ani nie moglty by¢ zmieniane, z zastrzezeniem Zze
ograniczenie przetwarzania Danych Osobowych musi by¢ wyraznie zaznaczone w systemie, w
ktorym Dane te sg przetwarzane.

4. Administrator moze przechowywa¢ Dane Osobowe, co do ktdrych zostato zgtoszone zadanie
ograniczenia przetwarzania.

5. Jezeli przetwarzanie Danych Osobowych zostato ograniczone, takie Dane Osobowe Administrator
moze przetwarza¢ w inny sposob niz przechowywanie w nastepujacych przypadkach:

1) Podmiot Danych wyrazi na to zgode; lub
2) w celu ustalenia, dochodzenia lub obrony roszczen; lub

3) w celu ochrony praw innej osoby fizycznej lub prawnej, lub jednostki organizacyjnej niebedacej
osobg prawng, ktdrej ustawa przyznaje zdolnos$¢ prawna; lub

4) z uwagi na wazne wzgledy interesu publicznego Unii Europejskiej lub paistwa cztonkowskiego.

6. Ograniczenie przetwarzania Danych nie powoduje zaprzestania przez Administratora przetwarzania,
ktore jest niezbedne do wykonania przez Administratora obowigzkdw wynikajgcych z przepiséw
prawa lub zalecen lub rekomendacji organdéw nadzorujgcych Administratora.

7. W przypadku uchylenia ograniczenia przetwarzania Administrator informuje o tym Podmiot Danych,
ktory zadat ograniczenia przetwarzania jego Danych Osobowych.

8. Ziozenie zlecenia po uprzednim zazadaniu ograniczenia przetwarzania Danych Osobowych oznacza
zgode na dalsze przetwarzanie w rozumieniu art. 18 ust. 2 RODO.

§ 10.
Obowigzek powiadomienia o sprostowaniu lub usunieciu Danych Osobowych, lub o
ograniczeniu przetwarzania

1. Administrator informuje o sprostowaniu lub usunieciu Danych Osobowych, lub ograniczeniu
przetwarzania, ktérych Administrator dokonat zgodnie z postanowieniami RODO, kazdego odbiorce,
ktéremu Administrator ujawnit Dane Osobowe Podmiotu Danych.

2. Obowigzek, o ktérym mowa w ust. 1, nie znajduje zastosowania w sytuacji, gdy po przeprowadzeniu
analizy jego wypetnienie okaze sie niemozliwe lub bedzie wymagac niewspdtmiernie duzego
wysitku, w szczegolnosci gdy:

1) Dane zostaty ujawnione odbiorcom w przesziosci i Administrator pomimo podjetych prob nie
ma mozliwosci nawigzania kontaktu z odbiorca;

2) odbiorca zakonczyt dziatalno$¢, w tym jezeli spétka bedgca odbiorcg zostata zlikwidowana;

3) z kontekstu lub okolicznosci przetwarzania wynika, ze Dane Osobowe nie bedag juz
przetwarzane;

4) wysitek wilozony w przekazanie informacji przez Administratora jest nieproporcjonalny w
stosunku do niedogodnosci spowodowanych brakiem tych informacji u Podmiotu Danych.

3. Administrator na zadanie Podmiotu Danych informuje go o odbiorcach, ktdorym ujawnit Dane
Osobowe.
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§ 11.
Prawo do przenoszenia Danych

1. Podmiot Danych ma prawo do:

1) otrzymania w ustrukturyzowanym, powszechnie uzywanym formacie nadajacym sie do odczytu
maszynowego Danych Osobowych, ktére dotyczg Podmiotu Danych i ktére dostarczyt
Administratorowi;

2) przenoszenia Danych Osobowych, tj. przestania innemu administratorowi Danych Osobowych,
ktére dotyczg Podmiotu Danych i ktdre dostarczyt Administratorowi, o ile jest to technicznie
mozliwe.

2. Przez ustrukturyzowany, powszechnie uzywany format nadajacy sie do odczytu maszynowego
rozumiany jest taki format Danych, ktéry umozliwia aplikacjom komputerowym tatwga identyfikacje,
rozpoznawanie i pozyskanie Danych. Administrator stosuje powszechnie uzywany format wskazany
w Zafgczniku nr 1 do Procedury.

3. Podmiot Danych moze skorzystac z prawa do otrzymania lub przenoszenia Danych Osobowych, o
ktorym mowa w ust. 1, jezeli fgcznie spetnione sg dwa warunki:

1) przetwarzanie Danych Osobowych odbywa sie na podstawie zgody Podmiotu Danych lub na
podstawie umowy, ktdrej strong jest Podmiot Danych;

2) przetwarzanie Danych Osobowych odbywa sie w sposdb zautomatyzowany, co oznacza, ze
Dane Osobowe, ktére przetwarzane sg w sposéb tradycyjny, w tzw. zbiorach papierowych (w
tym np. skany dokumentéw), nie podlegajg przenoszeniu.

4. W przypadku Podmiotow Danych — uczestnikow funduszy inwestycyjnych katalog Danych
Osobowych podlegajgcych przenoszeniu zostat wskazany w Zatgczniku nr 1 do Procedury. W innych
przypadkach zakres Danych Osobowych jest ustalany przez Administratora w zaleznosci od
konkretnego stanu faktycznego. Bez wzgledu na sytuacje przeniesieniu podlegajg Dane aktualne,
tj. ostatnie Dane uzyskane lub poprawione przez Podmiot Danych.

5. Prawo do otrzymania lub przenoszenia Danych, o ktéorym mowa w ust. 1, nie moze niekorzystnie
wptywac na prawa i wolnoéci innych Podmiotéw Danych.

6. Administrator moze wstrzymac realizacje zgdania przeniesienia Danych do czasu uzgodnienia
koncowego zakresu zadania oraz ztozenia przez Podmiot Danych odpowiednich o$wiadczen (zgdd)
niezbednych do umozliwienia Administratorowi przekazania Danych innemu administratorowi.

7. Administrator przed realizacjg praw, o ktérych mowa w ust. 1, musi mie¢ mozliwos$¢ jednoznacznego
potwierdzenia tozsamosci Podmiotu Danych Zadajgcego przeniesienia Danych Osobowych.
Jednoczesnie Administrator jest odpowiedzialny za podjecie wszelkich Srodkéw bezpieczenstwa
potrzebnych do zapewnienia, aby Dane Osobowe zostaly bezpiecznie przeniesione (np. z
zastosowaniem zahastowanego pliku z przekazaniem hasta odrebnym $rodkiem komunikaciji).

8. Administrator odmawia podjecia dziatan zmierzajgcych do wydania lub przeniesienia Danych, jezeli
pomimo podjecia stosownych dziatan nie jest w stanie potwierdzi¢ tozsamosci wnioskujgcego,
informujgc o tym Podmiot Danych wystepujacy z zgdaniem. W szczegdlnosci dotyczy to braku
uzyskania dodatkowych informacji umozliwiajgcych identyfikacje, o ktorych przedstawienie
Administrator wystgpit do Podmiotu Danych.

9. Administrator moze odmdwi¢ rowniez zgdania do przeniesienia Danych, o ile bedzie ono miato
ewidentnie nieuzasadniony badz nadmierny charakter:

1) Podmiot Danych domaga sie przeniesienia w formacie innym niz wskazany w Zafgczniku nr 1
do Procedury;

2) ilos¢ i czestotliwos¢ wnioskéw sktadanych przez Podmiot Danych wskazuje na inny cel dziatania
osoby uprawnionej niz potrzeba realizacji przystugujacych jej praw.

11/15



Procedura postepowania w celu realizacji praw podmiotoéw danych osobowych Wersja nr:

10. Przeniesienie Danych nie wptywa na inne prawa Podmiotu Danych wynikajgce z ochrony Danych

11.

Osobowych, w tym nie powoduje usuniecia Danych u Administratora ani zmiany okresu
przechowywania Danych.

Przenoszenie Danych nie nakfada na Administratora obowigzku zatrzymywania Danych Osobowych
dtuzej niz okreslony przez Administratora okres przechowywania wynikajacy z przepiséw i regulacji
wewnetrznych przyjetych przez Administratora.

§12.
Przenoszenie Danych poprzez przekazanie Podmiotowi Danych

W celu realizacji prawa do otrzymywania Danych przez Podmiot Danych Administrator zapewni
mozliwos¢ zapisania pliku na urzadzenie prywatne Podmiotu Danych, co nie wytgcza innego
sposobu przekazania Danych, w tym poprzez udostepnienie w elektronicznych kanatach dostepuy,
zapisanie na ptycie CD / DVD lub innym fizycznym nos$niku.

Administrator moze przyja¢ rozwigzania majace na celu udzielenie niezbednych informacii
Podmiotowi Danych, aby ten mogt podja¢ minimalne dziatania na rzecz ochrony informacji, ktore
otrzymat, np. Administrator moze w ramach dobrych praktyk przekaza¢ krétki opis zawartosci
przekazywanego pliku z Danymi, podstawowe zasady bezpiecznego przetwarzania, zaleci¢
odpowiednie $rodki ochrony, w tym odpowiednie format(y) i $rodki szyfrowania.

§ 13.
Przenoszenie Danych poprzez przestanie innemu Administratorowi

W przypadku wniosku o przestanie Danych do innego administratora, bezposrednie przestanie
Danych przez Administratora jako ,przekazujacego” moze mie¢ miejsce, gdy mozliwa jest
komunikacja pomiedzy dwoma systemami w sposdb zapewniajgcy bezpieczenstwo przesytanych
Danych oraz gdy system administratora ,odbierajgcego” ma techniczng mozliwo$¢ odebrania
Danych.

Przestanie Danych do administratora ,odbierajgcego” nie oznacza zawarcia przez Podmiot Danych
umowy ani nawigzania jakiegokolwiek stosunku umownego z administratorem ,,odbierajgcym”.

Na wniosek Podmiotu Danych Administrator w miare mozliwosci przekaze Dane Osobowe wskazane
we wniosku administratorowi ,,odbierajgcemu”. Jesli nie bedzie mozliwe ustalenie bezpiecznego i
bezposredniego $rodka przekazania Danych do tego administratora, nalezy korzysta¢ z mozliwosci
bezposredniego przekazywania Danych Osobowych Podmiotowi Danych.

Dodatkowo w celu realizacji wniosku, o ktdrym mowa w ust. 3, Podmiot Danych powinien ztozy¢
oSwiadczenie o wyrazeniu zgody na przeniesienie Danych do administratora ,odbierajgcego” i
zwolnieniu Administratora jako ,przekazujgcego” z obowigzku zachowania tajemnicy zawodowej w
tym zakresie. W braku takiego o$wiadczenia Administrator przekaze Dane bezposrednio Podmiotowi
Danych lub wstrzyma sie z realizacjg zgdania do czasu otrzymania odpowiedniego o$wiadczenia.

Administrator jako ,przekazujgcy” Dane Osobowe, odpowiadajgc na wniosek Podmiotu Danych o
przeniesienie Danych, nie ma obowigzku sprawdzenia i weryfikacji jakosci Danych przed ich
przekazaniem, nie jest zobowigzany do poinformowania o0sob trzecich, ktorych Dane mogg byc
zawarte w przenoszonych Danych, o wykonaniu takiego zadania i jego tresci, a takze nie ponosi
odpowiedzialnoéci za ich dalsze przetwarzanie przez Podmiot Danych i administratora
»odbierajgcego”.

Administrator ,odbierajgcy” Dane moze odmodwié przyjecia czesci lub wszystkich Danych i
niezwtocznie usung¢, zanonimizowac lub zniszczy¢ przekazane mu Dane, w przypadku gdy
przetwarzanie Danych, ocena konkretnego stanu faktycznego lub zestawu Danych moze w
szczegdlnosci powodowac naruszenie art. 5 i innych RODO lub innych przepiséw powszechnie
obowiagzujacego prawa (np. Dane sg nadmierne lub ich zakres nie jest dostosowany do celu
przetwarzania).
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§ 14.
Prawo do sprzeciwu

1. Podmiot Danych ma prawo w dowolnym momencie wnie$¢ sprzeciw wobec przetwarzania jego
Danych Osobowych, jesli sg one przetwarzane przez Administratora w celach:

1) wynikajgcych z prawnie uzasadnionych intereséw realizowanych przez Administratora lub przez
Strone Trzecig, np. w celu statystycznym, profilowania;

2) marketingu bezposredniego, w tym profilowania.

2. Wnoszac sprzeciw wobec przetwarzania, Podmiot Danych powinien okreslic wobec jakiego
konkretnego celu przetwarzania wnosi sprzeciw. W przypadku sprzeciwu wobec przetwarzania, o
ktérym mowa w ust. 1 pkt 1, Podmiot Danych powinien dodatkowo wykaza¢ swojg szczegding
sytuacje i interes uzasadniajgcy wniesienie sprzeciwu. Administratorowi wolno przetwarza¢ Dane,
co do ktérych Podmiot Danych zgtosit sprzeciw, jezeli wykaze on istnienie waznych, prawnie
uzasadnionych podstaw do przetwarzania, nadrzednych wobec intereséw, praw i wolnosci Podmiotu
Danych, lub wykaze istnienie podstaw do ustalenia, dochodzenia lub obrony roszczen. Do sytuaciji,
w ktorych Administrator bedzie mdgt przetwarza¢ Dane pomimo wniesienia sprzeciwu zaliczy¢
mozna W szczegdlnosci nastepujgce prawnie uzasadnione interesy realizowane przez
Administratora: dochodzenie i obrone przed roszczeniami, prowadzenie statystyk, ochrone przed
prébami oszustwa, bezpieczenstwo swiadczonych ustug, w tym bezpieczenstwo teleinformatyczne
oraz wyijasnianie okolicznosci niedozwolonego korzystania z ustug.

3. W wyniku zgtoszenia sprzeciwu wobec przetwarzania:

1) o ktérym mowa w ust. 1 pkt 1 - Administrator dokonuje analizy, o ktérej mowa w ust. 4, lub
opiera sie na wczesniej przeprowadzonej analizie dotyczacej podobnego przypadku, a
nastepnie podejmuje decyzje co do zasadnosci sprzeciwu;

2) o ktorym mowa w ust. 1 pkt 2 — Administrator zaprzestaje przetwarzania Danych Osobowych
do celéw marketingu bezposredniego, jak rowniez na bazie uprzednio udzielonej zgody na
przesytanie informacji handlowych wybranymi kanatami komunikacji.

4. Analiza, o ktdrej mowa w ust. 3 pkt 1, polega na weryfikacji przez Administratora, czy po stronie
Podmiotu Danych zachodzi szczegdlna sytuacja uzasadniajgca wniesienie sprzeciwu oraz czy
potrzeba ochrony prywatnosci Podmiotu Danych, tj. intereséw, praw i wolnosci Podmiotu Danych,
powinna w konkretnym przypadku przewazy¢ nad potrzebg przetwarzania tych Danych przez
Administratora.

5. Przez czas, ktéry jest niezbedny do dokonania analizy, o ktérej mowa w ust. 4, Administrator na
zadanie Podmiotu Danych (o ile takie zgdanie zostato ztozone) stosuje ograniczenie przetwarzania,
0 ktérym mowa w art. 18 ust. 1 RODO, na zasadach okreslonych w § 9 Procedury.

6. Jesli Administrator uzna sprzeciw wobec przetwarzania, o ktérym mowa w ust. 1 pkt 1, za zasadny
— Administrator zaprzestaje przetwarzania Danych Osobowych w celach okreslonych w sprzeciwie.

7. Jesli Administrator uzna sprzeciw wobec przetwarzania, o ktdrym mowa w ust. 1 pkt 1 za niezasadny
— Administrator zawiadomi o tym Podmiot Danych wnoszacy sprzeciw i w przystepny sposob wyjasni
mu przyczyny, dla ktérych uznat sprzeciw za niezasadny.

§ 15.
Rejestr

1. W celu zapewnienia rozliczalnosci Administrator prowadzi rejestr wszystkich Zzadan zgtoszonych
przez Podmioty Danych.

2. Rejestr jest prowadzony w formie papierowej lub elektronicznej, w taki sposob, aby w kazdej chwili
mogt by¢ udostepniony organowi nadzorczemu w celu weryfikacji przestrzegania wymogow
okreslonych w RODO.

3. W przypadku otrzymania zadania od Podmiotu Danych Administrator dokumentuje ten fakt, tresc
otrzymanego zadania oraz sposob jego zatatwienia.
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Rozdziat III.
Postanowienia koncowe

§ 16.
Nadzor nad przestrzeganiem Procedury
1. Nadzor nad przestrzeganiem przez Pracownikéw Procedury jest sprawowany przez Zarzad.
§17.
Postanowienia koncowe

1. Naruszenie Procedury przez osobe zatrudniong na podstawie umowy o prace, regulowanej przez
przepisy Kodeksu pracy, stanowi razgce naruszenie fundamentalnych obowigzkdw pracowniczych
na podstawie art. 52 § 1 pkt 1 Kodeksu pracy i moze prowadzi¢ do natozenia sankcji przewidzianych
w Kodeksie pracy.

2. Za aktualizacje Procedury odpowiada Zarzad.
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Zatgcznik nr 1

do Procedury postgpowania w celu realizacji praw podmiotéw danych osobowych

KATALOG DANYCH UCZESTNIKOW FUNDUSZY INWESTYCYJNYCH PODLEGAJACYCH
PRZENOSZENIU

DANE OSOBOWE PODLEGAJACE WYDANIU PODMIOTOWI DANYCH

Dane Osobowe uczestnika w
rejestrze/ewidencji uczestnikéw

IMIE I NAZWISKO

NUMER PESEL

DATA URODZENIA

MIEJSCE / KRAJ URODZENIA

OBYWATELSTWO

DANE DOKUMENTU TOZSAMOSCI: DOWOD-
PASZPORT-INNY (seria i nr, kraj wydania, data
wystawienia, data waznosci)

ADRES ZAMELDOWANIA z KODEM
POCZTOWYM

ADRES ZAMIESZKANIA Z KODEM POCZTOWYM
ADRES DO KORESPONDENCII
TEL.KONTAKTOWY

REZYDENCJA PODATKOWA

NR RACHUNKU BANKOWEGO

Historia transacji *

*wydawana na prosbe uczestnika,
standardowo dotyczy okresu 1 roku
przed zfozeniem Zgdania

Data zlecenia nabycia / odkupienia/konwersji/zamiany
Nr rejestru

Kwota

Liczba jednostek uczestnictwa / certyfikatow

STOSOWANY FORMAT

XLS, CSV, XML, HTML
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Rozdziat I.

Postanowienia ogdlne
§1.
Definicje

Uzyte w Procedurze terminy majg nastepujace znaczenie:

1)
2)

3)

4)

5)

6)
7)

Administrator — spdtka pod firmg iMercado sp. z 0.0.;

Dane Osobowe, Dane - informacje o zidentyfikowanej lub mozliwej do zidentyfikowania
osobie fizycznej; mozliwa do zidentyfikowania osoba fizyczna to osoba, ktdérg mozna
bezposrednio lub posrednio zidentyfikowaé, w szczegdlnosci na podstawie identyfikatora
takiego jak imie i nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator internetowy
lub jeden badz kilka szczegdinych czynnikdw okreslajgcych fizyczng, fizjologiczng, genetyczng,
psychiczng, ekonomiczng, kulturowa lub spoteczng tozsamos¢ osoby fizycznej;

Incydent - naruszenie ochrony Danych Osobowych, przez co rozumie si€ naruszenie
bezpieczenstwa prowadzace do przypadkowego lub niezgodnego z prawem zniszczenia,
utracenia, zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego dostepu do
Danych Osobowych przesytanych, przechowywanych lub w inny sposob przetwarzanych;

Ocena — ocena skutkow planowanych operacji przetwarzania dla ochrony Danych Osobowych,
o0 ktorej mowa w art. 35 ust. 1 RODO;

Odbiorca — osoba fizyczna lub prawna, organ publiczny, jednostka lub inny podmiot, ktéremu
ujawnia sie Dane Osobowe, niezaleznie od tego, czy jest Strong Trzecig. Odbiorcami w
szczegolnosci nie sy osoby, ktére z upowaznienia Administratora lub Podmiotu
Przetwarzajgcego mogg przetwarza¢ Dane Osobowe;

Podmiot Danych - zidentyfikowana lub mozliwa do zidentyfikowania osoba fizyczna;

Podmiot Przetwarzajacy — osoba fizyczna lub prawna, organ publiczny, jednostka lub inny
podmiot, ktory przetwarza Dane Osobowe w imieniu Administratora;
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8) Procedura — niniejsza procedura;

9) Pracownik — czlonek Zarzadu lub Rady Nadzorczej Administratora, osoba zatrudniona przez
Administratora na podstawie umowy o prace, a takze kazda osoba zatrudniona na podstawie
umowy zlecenia lub umowy o dzieto lub pozostajgca w innym stosunku prawnym o podobnym
charakterze z Administratorem;

10) Rejestr — rejestr czynnosci przetwarzania Danych Osobowych, o ktérym mowa w art. 30 ust.
1 RODO;

11) Rejestr Kategorii — rejestr kategorii czynno$ci przetwarzania, o ktérym mowa w art. 30 ust.
2 RODO;

12) RODO - rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych i
w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdine
rozporzgdzenie o ochronie danych);

13) Rozporzadzenie w sprawie postepowania podmiotdow - rozporzadzenie Ministra
Finansow z dnia 23 marca 2017 r. w sprawie postepowania podmiotéw prowadzacych
dziatalno$¢ w zakresie posrednictwa w zbywaniu i odkupywaniu jednostek uczestnictwa oraz
tytutdw uczestnictwa, a takze doradztwa inwestycyjnego w odniesieniu do takich
instrumentow;

14) Strona Trzecia — osoba fizyczna lub prawna, organ publiczny, jednostka lub podmiot inny niz
Podmiot Danych, Administrator, Podmiot Przetwarzajgcy czy osoby, ktére — z upowaznienia
Administratora lub Podmiotu Przetwarzajgcego — mogg przetwarza¢ Dane Osobowe.

Zakres przed n§i:£owy regulacji
1. Procedura okresla:
1) Zrédta standarddw i praktyk w zakresie przetwarzania Danych;
2) osoby wykonujace zadania Administratora;

3) postepowanie w przypadku podejrzenia naruszenia RODO, innych przepisow o ochronie
Danych Osobowych lub regulacji wewnetrznych dotyczacych ochrony Danych Osobowych;

4) postepowanie w przypadku stwierdzenia Incydentu;

5) osoby nadzorujgce przestrzeganie Procedury przez Pracownikow;
6) mozliwe konsekwencje naruszenia Procedury przez Pracownikow;
7) osoby odpowiedzialne za aktualizacje Procedury.

2. Postanowienia Procedury stosuje sie do wszystkich Pracownikdw Administratora, zgodnie z definicjg
powyzej.

3. Procedura jest procedurg, o ktérej mowa w § 17 ust. 3 Rozporzadzenia w sprawie postepowania
podmiotow.

4. W zakresie przetwarzania Danych Osobowych Procedura ma pierwszenstwo przed innymi
regulaciami wewnetrznymi przyjetymi przez Administratora, niedotyczacymi bezposrednio
przetwarzania Danych Osobowych.
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Rozdziat I1.
Postanowienia szczegodlne

§3.

Podejscie do realizacji obowiazkow, osoby wykonujace zadania Administratora

1. Podejscie do realizacji obowigzkdéw Administratora w przedmiotowym zakresie opiera sie na:
wymaganiach RODO i innych przepiséw powszechnie obowigzujgcych, rekomendacjach, opiniach i
wytycznych wiasciwych organdw nadzorczych, w tym Prezesa Urzedu Ochrony Danych Osobowych,
i doradczych, w tym Grupy Roboczej Art. 29 i Europejskiej Rady Ochrony Danych.

2. Podejscie, na ktérym oparte jest zarzgdzanie naruszeniami ochrony Danych Osobowych, wynika z
najlepszych praktyk wypracowanych na przykfad na bazie Opinii Grupy Roboczej Art. 29, standardu
ISO/IEC 27001:2013 oraz Wytycznych dotyczacych zarzadzania obszarami technologii
informacyjnej i bezpieczenstwa s$rodowiska teleinformatycznego w sektorze finansowym i
kapitatowym opracowanych przez Komisje Nadzoru Finansowego.

3. Z zastrzezeniem postanowien szczegolnych, zadania Administratora przewidziane w Procedurze
wykonuje, w uzgodnieniu z Zarzgdem Administratora, Pracownik Administratora wyznaczony przez
Zarzad. Pod nieobecno$¢ tego Pracownika lub w razie jego niewyznaczenia zadania te wykonuje
samodzielnie Zarzad Administratora.

4. Zarzad ma gtos decydujgcy w kazdej sprawie. W razie powstania rozbieznosci zdan co do
konkretnego stanu faktycznego Zarzad przejmuje wykonywanie zadan Administratora w zwigzku z
tym konkretnym stanem faktycznym, a Pracownik, o ktérym mowa w ust. 3, pozostaje zobowigzany
udziela¢ wszelkich porad i wskazéwek wymaganych przez Zarzad.

§ 4.

Ustalenie powstania Incydentu

1. Pracownicy Administratora sa zobowigzani zgtasza¢ mu wszelkie podejrzenia naruszenia RODO,
innych przepiséw o ochronie Danych Osobowych lub regulacji wewnetrznych dotyczacych ochrony
Danych Osobowych — niezwtocznie, lecz nie pdzniej niz w terminie 6 godzin od wykrycia danego
zdarzenia. Zgtoszenia przyjmujg forme pisemng lub forme e-mail.

2. Po uzyskaniu informacji o podejrzeniu naruszenia przepisow i regulacji, o ktérych mowa w ust. 1,
Administrator ocenia, czy dane naruszenie stanowi Incydent.

3. W razie uznania, ze doszto do Incydentu, Administrator podejmuje dziatania, aby uzyskac i
zabezpieczy¢ wszelkie informacje i dokumenty dotyczace danego Incydentu, w tym od Podmiotu
Przetwarzajgcego lub Strony Trzeciej.

4. Bez wzgledu na koniecznos¢ notyfikacji Incydentu Administrator podejmuje dziatania majgce na
celu usuniecie przyczyn Incydentu i ograniczenie jego skutkow.

§5.

Obowigzek zgtoszenia Incydentu

1. Administrator jest zobowigzany do notyfikacji Incydentu tylko wéwczas, gdy skutkuje on ryzykiem
naruszenia praw lub wolnosci 0séb fizycznych, z zastrzezeniem § 5. Ocena jest prowadzona miedzy
innymi z uwzglednieniem kontekstu przetwarzania Danych, fatwosci identyfikacji Podmiotu Danych
oraz okolicznosci naruszenia.

2. Za Incydent, ktory wymaga notyfikacji, uznaje sie w szczegdlnosci nastepujgce zdarzenia:

1) utrata poufnosci lub integralnosci Danych Osobowych uniemozliwiajgca wykonywanie
obowigzkéw Administratora lub Podmiotu Przetwarzajacego;

2) wyciek bazy danych zawierajgcej informacje identyfikujgce osobe i umozliwiajgce przejecie jej
tozsamosci lub wykonanie transakcji (powigzanie takich danych jak, np.: imie i nazwisko, adres
zameldowania, dane teleadresowe, numer PESEL, numer telefonu, adres konta poczty
elektronicznej, dane dokumentu tozsamosci, ktére umozliwi zidentyfikowanie osoby fizycznej);
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3) wyciek bazy zawierajacej dane lub narzedzia stuzace do uwierzytelniania transakcji ptatniczych
lub korzystania z elektronicznych kanatéw dostepu;

4) wystanie korespondencji zawierajacej Dane Osobowe chronione tajemnicg zawodowa do osoby
nieuprawnionej (w formie papierowej lub elektronicznej);

5) kradziez lub zagubienie dokumentéw papierowych zawierajgcych Dane Osobowe;

6) kradziez lub zagubienie urzadzen przenosnych, mobilnych oraz elektronicznych no$nikéw
danych (np. laptopdéw, tabletow, smartfondw, pendrive’dw) zawierajgcych niezabezpieczone
(poprzez kryptograficzne $rodki ochrony, np. szyfrowanie) Dane Osobowe.

§ 6.

Brak obowiazku zgtoszenia Incydentu

1. Incydent nie wymaga notyfikacji, jezeli jest mato prawdopodobne, by skutkowat ryzykiem
naruszenia praw lub wolnosci 0séb fizycznych.

2. Za Incydent, ktéry nie wymaga notyfikacji, uznaje sie w szczegdlnosci nastepujgce zdarzenia:

1) wyciek danych, ktdre nie umozliwiajg identyfikacji osoby fizycznej, przejecia jej tozsamosci lub
wykonania transakcji (np. baza danych po pseudonimizacji lub cze$¢ bazy zawierajaca tylko
nazwy ulic, nazwy miast lub kody pocztowe);

2) wyciek Danych zabezpieczonych z zastosowaniem $rodkow kryptograficznej ochrony (np. z
wykorzystaniem szyfrowania lub pseudonimizacji), z zastrzezeniem, ze nie doszio do
jednoczesnego skompromitowania kluczy kryptograficznych uzywanych do ochrony Danych
(np. klucza PGP);

3) wyciek Danych lub narzedzia stuzgcego do uwierzytelniania transakcji ptatniczych lub
korzystania z elektronicznych kanatéw dostepu zabezpieczonych z zastosowaniem
kryptograficznych $rodkéw ochrony (np. z wykorzystaniem szyfrowania lub pseudonimizacji),
z zastrzezeniem, ze nie doszto do jednoczesnego skompromitowania kluczy kryptograficznych
uzywanych do ochrony Danych (np. klucza PGP);

4) wysfanie Danych objetych tajemnica zawodowg w korespondencji elektronicznej do osoby
nieuprawnionej z zastosowaniem kryptograficznych Srodkéw ochrony (zaszyfrowanych,
zahastowanych) bez jednoczesnego dostepu do narzedzi deszyfrujacych i haset;

5) kradziez lub zagubienie urzadzen przenosnych, mobilnych oraz elektronicznych nosnikéw
danych zawierajgcych Dane Osobowe zabezpieczonych z zastosowaniem organizacyjnych,
technicznych lub kryptograficznych Srodkdw ochrony (np. szyfrowanie, bezpieczne hasta,
mozliwos¢ zdalnego czyszczenia danych z urzadzenia mobilnego);

6) wyciek danych chronionych tajemnicg zawodowa, ktore nie stanowig Danych Osobowych;

7) naruszenie integralnosci danych, jezeli w wyniku btednego wprowadzenia np. danych
kontaktowych do systemu nie doszto do ujawnienia danych objetych tajemnicg zawodowa lub
naruszenia praw i wolnosci Podmiotéw Danych;

8) ujawnienie informacji prawnie chronionych osobie trzeciej, jesli do ich ujawnienia doszto z winy
Podmiotu Danych, w tym udostepnienie danych do logowania, umozliwienie zapoznania sie z
wiadomosciami z poczty elektronicznej lub wiadomosciami sms.

§7.

Zgtoszenie Incydentu

1. Zgtoszenie Incydentu jest przekazywane przez Administratora do organu nadzorczego bez zbednej
zwioki, jednak w miare mozliwosci nie pdzniej niz w terminie 72 godzin po stwierdzeniu naruszenia.
Do zgtoszen przekazywanych po uptywie 72 godzin Administrator dotgcza wyjasnienie przyczyn
opdznienia.

2. Zgtoszenie Incydentu przekazywane do organu nadzorczego zawiera co najmniej informacje
wskazane w Zafaczniku nr 1 do Procedury, zgodnie z art. 33 ust. 3 RODO. Zgloszenie zawiera opis
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charakteru Incydentu na dzien jego sporzadzenia i w razie pojawienia sie nowych okolicznosci w
sprawie, majacych istotny wptyw na opisany wczesniej charakter naruszenia, zgtoszenie moze i
powinno by¢ zaktualizowane.

3. Zgtoszenie moze byc realizowane w formie pisemnej poprzez wystanie powiadomienia na adres
korespondencyjny organu nadzorczego lub w formie elektronicznej poprzez formularz udostepniony
na oficjalnej stronie internetowej organu nadzorczego. Organ nadzorczy moze doprecyzowac
sposob i zakres zgtaszania naruszen ochrony Danych Osobowych.

§8.

Zawiadomienie Podmiotu Danych o Incydencie

1. Niezaleznie od obowigzkéw wskazanych w § 6 Administrator jest zobowigzany do poinformowania
Podmiotu Danych o Incydencie, w przypadku gdy skutkuje on wysokim ryzykiem naruszenia praw
lub wolnosci o0sob fizycznych — przez co rozumie sie taki Incydent, ktory moze powodowal
powstanie u osoby m.in.:

1) uszczerbku fizycznego;

2) szkdéd majatkowych lub niemajatkowych, takich jak: utrata kontroli nad wtasnymi Danymi lub
ograniczenie praw, dyskryminacja, kradziez lub sfatszowanie tozsamosci;

3) nieuprawnionego odwrocenia pseudonimizacii;
4) naruszenia dobrego imienia;
5) naruszenia poufnosci Danych Osobowych chronionych tajemnicg zawodowa.

2. Ocena jest prowadzona miedzy innymi z uwzglednieniem kontekstu przetwarzania Danych, tatwosci
identyfikacji Podmiotu Danych oraz okolicznosci naruszenia.

3. Z zastrzezeniem dokonania oceny ryzyka, o ktérej mowa w ust. 1 i 2, za Incydent, ktéry wymaga
zawiadomienia Podmiotu Danych, mogg by¢ uznane w szczegdlnosci przypadki wymienione w § 4
ust. 2.

4. Zawiadomienie Podmiotu Danych o Incydencie moze by¢ w konkretnym stanie faktycznym
uzaleznione od wspotpracy Administratora z organem nadzorczym, z uwzglednieniem wskazéwek
lub wytycznych przekazanych przez ten organ lub inne organy panstwowe, w tym organy Scigania.

5. Zawiadomienie Podmiotu Danych o Incydencie nie jest wymagane w nastepujgcych przypadkach:

1) Administrator wdrozyt odpowiednie techniczne i organizacyjne $rodki ochrony i $rodki te zostaty
zastosowane do Danych Osobowych, ktérych dotyczy Incydent, w szczegdlnosci $rodki takie
jak szyfrowanie lub inne $rodki uniemozliwiajgce odczyt osobom nieuprawnionym oraz dostep
do tych Danych; albo

2) Administrator po stwierdzeniu Incydentu zastosowat nastepcze $rodki eliminujgce
prawdopodobienstwo wysokiego ryzyka naruszenia praw lub wolnosci Podmiotu Danych, w tym
poprzez zastosowanie odpowiednich technicznych i organizacyjnych srodkdw ochrony; albo

3) zawiadomienie wymagatoby niewspdtmiernie wysokiego wysitku — w takim przypadku
wydawany jest publiczny komunikat, w szczegdélnosci w postaci informacji na stronie
internetowej Administratora, lub zastosowany zostaje podobny $rodek, za pomocg ktérego
Podmioty Danych zostajg poinformowane w rownie skuteczny sposéb; albo

4) zawiadomienie stanowitoby naruszenie przepisow powszechnie obowigzujgcego prawa lub
obowigzku ochrony Danych Osobowych innych Podmiotéw Danych.

6. Z zastrzezeniem dokonania oceny ryzyka, o ktorej mowa w ust. 1 i 2, za Incydent, ktory nie wymaga
zawiadomienia Podmiotu Danych, mogg by¢ uznane w szczegdlnosci przypadki wskazane w § 5 ust.
2.

7. Termin zawiadomienia Podmiotu Danych o naruszeniu ochrony Danych Osobowych jest uzalezniony
od charakteru i wagi Incydentu, jego konsekwencji oraz niekorzystnych skutkéw dla Podmiotu
Danych, jednakze Administrator dokona zawiadomienia bez zbednej zwtoki (w miare mozliwosci nie
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10.

11.

pozniej niz w terminie 30 dni po stwierdzeniu Incydentu). Przyktadowo, potrzeba zminimalizowania
bezposredniego ryzyka wystgpienia szkody u Podmiotu Danych bedzie uzasadniata niezwtoczne
jego poinformowanie, natomiast wdrozenie przez Administratora odpowiednich S$rodkow
bezpieczenstwa przeciwko takim samym lub podobnym naruszeniom w przysztosci bedzie
uzasadniata pdzniejszg realizacje obowigzku informacyjnego.

Zawiadomienie Podmiotu Danych o Incydencie moze zostac zrealizowane w pdzniejszym terminie
niz wskazany w ust. 7, jezeli przepisy powszechnie obowigzujgcego prawa przewidujg inny,
okreslony w nich termin zawiadomienia Podmiotu Danych o Incydencie.

Zawiadomienie Podmiotu Danych zawiera co najmniej informacje wskazane w Zatgczniku nr 2 do
Procedury, zgodnie z art. 34 ust. 2 RODO, podane jasnym i prostym jezykiem. Zawiadomienie
zawiera opis charakteru Incydentu na dzien jego sporzadzenia.

Zawiadomienie moze byC realizowane z wykorzystaniem kanatéw zapewniajgcych bezpieczne
przekazywanie korespondencji, w tym w formie pisemnej na adres korespondencyjny lub
elektronicznie przy wykorzystaniu dostepnych u Administratora technologii oraz kanatow
komunikacji.

Jezeli Administrator nie zawiadomit jeszcze Podmiotu Danych o Incydencie, organ nadzorczy —
biorgc pod uwage prawdopodobienstwo, ze ten Incydent spowoduje wysokie ryzyko — moze od
niego tego zazadac lub moze stwierdzi¢, ze spetniony zostat jeden z warunkéw, o ktérych mowa w
ust. 5.

§09.

Rejestr Incydentow
W celu zapewnienia rozliczalno$ci Administrator prowadzi rejestr wszystkich Incydentéw, bez
wzgledu na obowigzek ich notyfikacji.

Rejestr, o ktorym mowa w ust. 1, jest prowadzony w formie papierowej lub elektronicznej, w taki
sposob, aby w kazdej chwili mdgt by¢ udostepniony organowi nadzorczemu w celu weryfikacji
przestrzegania wymogow okreslonych w RODO.

W przypadku wystgpienia Incydentu Administrator dokumentuje ten fakt, wszelkie okolicznosci tego
naruszenia, jego ocene, skutki oraz podjete dziatania zaradcze, a takze fakt notyfikacji i
zawiadomienia Podmiotu Danych lub brak takiej koniecznosci z uzasadnieniem.

Rozdziat III.
Postanowienia koncowe

§ 10.
Nadzor nad przestrzeganiem Procedury
Nadzor nad przestrzeganiem przez Pracownikdw Procedury jest sprawowany przez Zarzad.
g§11.
Postanowienia koncowe

Naruszenie Procedury przez osobe zatrudniong na podstawie umowy o prace, regulowanej przez
przepisy Kodeksu pracy, stanowi razace naruszenie fundamentalnych obowigzkdw pracowniczych
na podstawie art. 52 § 1 pkt 1 Kodeksu pracy i moze prowadzi¢ do natozenia sankcji przewidzianych
w Kodeksie pracy.

Za aktualizacje Procedury odpowiada Zarzad.
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Zatgcznik nr 1

do Procedury postgpowania w przypadku naruszen ochrony danych osobowych

[WZOR POWIADOMIENIA O NARUSZENIU OCHRONY DANYCH OSOBOWYCH]

ZGLOSZENIE DO ORGANU NADZORCZEGO

Nazwa administratora danych (,,Administrator”):
Data powiadomienia:

Zgloszenie naruszenia ochrony danych osobowych:

1) dziatajac na podstawie art. 33 ust. 1 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony 0sob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie

swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (,,RODO”),
2) w zwigzku ze stwierdzeniem naruszenia ochrony danych osobowych
Administrator niniejszym przekazuje nastepujace informacje.

Charakter naruszenia:

Data stwierdzenia naruszenia

Opis charakteru naruszenia

Kategoria 0sob, ktorych dane zostaly naruszone

Przyblizona liczba o0sob, ktorych dane zostaly
naruszone

Kategorie wpisow danych osobowych, ktorych
dotyczy naruszenie

Przyblizona liczba wpisow danych osobowych,
ktérych dotyczy naruszenie

Mozliwe konsekwencje naruszenia ochrony danych
osobowych

Srodki zastosowane przez Administratora w celu
zaradzenia naruszeniu ochrony danych osobowych

Srodki proponowane przez Administratora w celu
zminimalizowania  ewentualnych  negatywnych
skutkéw naruszenia

Zgloszenie zawiera opis stanu faktycznego na dzien jego sporzadzenia i w razie pojawienia si¢ nowych
okoliczno$ci w sprawie, majacych istotny wpltyw na opisany powyzej charakter naruszenia, zgloszenie moze

zosta¢ zaktualizowane.

Jednocze$nie, z uwagi na uptyw 72 godzin od stwierdzenia naruszenia, Administrator wyjasnia, iz przyczyng

opoOznienia przekazania niniejszego zgloszenia jest ..............

Z powazaniem

! stosowane w przypadku opdznienia w realizacji obowigzku zgloszenia do organu nadzorczego
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Zatgcznik nr 2
do Procedury postgpowania w przypadku naruszen ochrony danych osobowych

[WZOR POWIADOMIENIA O NARUSZENIU OCHRONY DANYCH OSOBOWYCH]
ZAWIADOMIENIE OSOBY, KTOREJ DANE DOTYCZA

Nazwa administratora danych (,,Administrator”):
Data powiadomienia:
Szanowna Pani/Szanowny Panie,
Administrator ... z siedzibg w ..., przy ul. ... uprzejmie informuje o stwierdzeniu naruszenia ochrony Pani/Pana
danych osobowych przetwarzanych przez Administratora w zwiazku z ... [rodzaj swiadczonej ustugi, proces],
ktore moze powodowac wysokie ryzyko naruszenia Pani/Pana praw lub wolnosci.
Ponizej przekazujemy informacje dotyczace charakteru naruszenia ochrony danych:

1. Naruszenie polegato na ...

2. Mozliwe sg nastepujace konsekwencje naruszenia ...

3. Administrator po stwierdzeniu naruszenia niezwlocznie podjat niezbedne $rodki w celu

usunig¢cia/zminimalizowania ewentualnych skutkow ...

Administrator zapewnia, iz podjat niezb¢dne dziatania w celu zapobiezenia podobnym sytuacjom w przysztosci.
W razie dodatkowych pytan lub sugestii zapraszamy do kontaktu.
Niniejsze zawiadomienie zostalo przygotowane przez Administratora zgodnie z wymaganiami art. 34 ust. 2
rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
0soOb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (,,RODQO”) i zawiera opis stanu faktycznego na dzien sporzadzenia

zawiadomienia.

Dodatkowo informujemy, ze zgodnie z art. 33 ust. 1 RODO, Administrator przekazat zawiadomienie o
przedmiotowym naruszeniu do Prezesa Urzedu Ochrony Danych Osobowych.

Z powazaniem

8/8



Procedura powierzania przetwarzania danych osobowych

Numer wersji Data uchwaly Zarzadu
1 15 marca 2023



Procedura powierzania przetwarzania danych osobowych Wersja nr:

Spis Tresci

Rozdziat I. POStanoWiIENia OGOINE......uuiiiiiireeiisiiiie s st e e s e e e s s srr e e s s ssrr e e s e ssr e e e s ssnre e s e ssrneeesnnnneenan 1
L B 1o o [PPSR 1
§ 2. Zakres przedmiotoOWy reQUIACT ....ccuueiiiiiiii i 2
Rozdziat II. POStanoWienia SZCZEGOINE .....viiieiriririrrirsrrs s s s 2
§ 3. Podejscie do realizacji obowigzkdw, osoby wykonujace zadania Administratora ...........eeeeeeenens 2
§ 4. MozliwoSC POWIEIZENIA PrZELWAIZANIA «.vveeeeeee i e ciiiieieee e e e e eecrre e e e e e e e e e s ssanrere e e e e e e s e s nnrnreeeeeaaeean 3
§ 5. Wybdr POdmiotu PrzetWarzajglego ......uueeeieeiieiicirreieieeeeeeesisrereeeseseeessssnseneeesesssessnssssseeesaeens 3
§ 6. Powierzenie przetWarZania..........ceeeieeeereiseerrsnissrrsssssssrnssssrrnsssssernassasrrsassesrsnsssesrnnassesenanaens 4
LI YU Lo | PP PSP 4
§ 8. ZakoNnczenie POWIEIZENIA PrZEtWAIZANIA . ...cviviviririririririrererererererereeerereresereetreaereraseeeaaaesereeeeens 4
SRR 2] (=] PPN 4
Rozdziat III. POStanOWIENIa KONCOWE ....eeiiiiiiiiciriireeeees e e essittere e e e e s e s s b an e e e e e s s e s sssar e e e e e e e e e s esnnnrnneeeas 5
§ 10. Nadzor nad przestrzeganiem PrOCEAUNY .......covviviviiiiiiiiiieresisenesesenesesesenenesssessssnaseneasaeseseeenens 5
§ 11. POStANOWIENIA KONCOWE ...eeeiieeeieiciirereieeeeesesiiierereresseesssantereeesesesessnnnraneeeeeessennnrnnneesenesens 5

Rozdziat I.

Postanowienia ogdlne
§1.
Definicje

Uzyte w Procedurze terminy majg nastepujace znaczenie:

1)
2)

3)

4)

5)
6)

7)
8)

Administrator — spdtka pod firmg iMercado sp z 0.0.;

Dane Osobowe, Dane - informacje o zidentyfikowanej lub mozliwej do zidentyfikowania
osobie fizycznej; mozliwa do zidentyfikowania osoba fizyczna to osoba, ktdérg mozna
bezposrednio lub posrednio zidentyfikowaé, w szczegdlnosci na podstawie identyfikatora
takiego jak imie i nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator internetowy
lub jeden badz kilka szczegdinych czynnikow okreslajgcych fizyczng, fizjologiczng, genetyczna,
psychiczng, ekonomiczng, kulturowa lub spoteczng tozsamos¢ osoby fizycznej;

Ocena — ocena skutkow planowanych operacji przetwarzania dla ochrony Danych Osobowych,
o ktérej mowa w art. 35 ust. 1 RODO;

Odbiorca — osoba fizyczna lub prawna, organ publiczny, jednostka lub inny podmiot, ktéremu
ujawnia sie Dane Osobowe, niezaleznie od tego, czy jest Strong Trzecig. Odbiorcami w
szczegolnosci nie sy osoby, ktére z upowaznienia Administratora lub Podmiotu
Przetwarzajgcego mogg przetwarza¢ Dane Osobowe;

Podmiot Danych - zidentyfikowana lub mozliwa do zidentyfikowania osoba fizyczna;

Podmiot Przetwarzajacy — osoba fizyczna lub prawna, organ publiczny, jednostka lub inny
podmiot, ktory przetwarza Dane Osobowe w imieniu Administratora;

Procedura — niniejsza procedura;

Pracownik — czlonek Zarzadu lub Rady Nadzorczej Administratora, osoba zatrudniona przez
Administratora na podstawie umowy o prace, a takze kazda osoba zatrudniona na podstawie
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umowy zlecenia lub umowy o dzieto lub pozostajgca w innym stosunku prawnym o podobnym
charakterze z Administratorem;

9) Rejestr — rejestr czynnosci przetwarzania Danych Osobowych, o ktérym mowa w art. 30 ust.
1 RODO;

10) Rejestr Kategorii — rejestr kategorii czynnosci przetwarzania, o ktdrym mowa w art. 30 ust.
2 RODO;

11) RODO - rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych i
w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdine
rozporzadzenie o ochronie danych);

12) Rozporzadzenie w sprawie postepowania podmiotdw - rozporzadzenie Ministra
Finansow z dnia 23 marca 2017 r. w sprawie postepowania podmiotdw prowadzacych
dziatalno$¢ w zakresie posrednictwa w zbywaniu i odkupywaniu jednostek uczestnictwa oraz
tytutdw uczestnictwa, a takze doradztwa inwestycyjnego w odniesieniu do takich
instrumentow;

13) Strona Trzecia — osoba fizyczna lub prawna, organ publiczny, jednostka lub podmiot inny niz
Podmiot Danych, Administrator, Podmiot Przetwarzajacy czy osoby, ktoére — z upowaznienia
Administratora lub Podmiotu Przetwarzajgcego — mogg przetwarza¢ Dane Osobowe.

Zakres przed n§i:£owy regulacji
1. Procedura okredla:
1) zrodta standarddéw i praktyk w zakresie przetwarzania Danych;
2) osoby wykonujgce zadania Administratora;
3) zasady powierzania przetwarzania Danych Osobowych;
4) zasady audytowania Podmiotow Przetwarzajacych;
5) postepowanie w przypadku zakonczenia powierzenia przetwarzania;
6) zasady prowadzenia rejestru Podmiotow Przetwarzajgcych;
7) osoby nadzorujgce przestrzeganie Procedury przez Pracownikéw;
8) mozliwe konsekwencje naruszenia Procedury przez Pracownikow;
9) osoby odpowiedzialne za aktualizacje Procedury.

2. Postanowienia Procedury stosuje sie do wszystkich Pracownikdw Administratora, zgodnie z definicjg
powyzej.

3. Procedura jest procedurg, o ktérej mowa w § 17 ust. 3 Rozporzadzenia w sprawie postepowania
podmiotow.

4. W zakresie przetwarzania Danych Osobowych Procedura ma pierwszenstwo przed innymi
regulacjami wewnetrznymi przyjetymi przez Administratora, niedotyczacymi bezposrednio
przetwarzania Danych Osobowych.

Rozdziat II.
Postanowienia szczegdlne

§3.

Podejscie do realizacji obowiazkow, osoby wykonujace zadania Administratora

1. Podejscie do realizacji obowigzkdow Administratora w przedmiotowym zakresie opiera sie na:
wymaganiach RODO i innych przepiséw powszechnie obowigzujgcych, rekomendacjach, opiniach i
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wytycznych wiasciwych organdw nadzorczych, w tym Prezesa Urzedu Ochrony Danych Osobowych,
i doradczych, w tym Grupy Roboczej Art. 29 i Europejskiej Rady Ochrony Danych.

2. Z zastrzezeniem postanowien szczegdlnych, zadania Administratora przewidziane w Procedurze
wykonuje, w uzgodnieniu z Zarzagdem Administratora, Pracownik Administratora wyznaczony przez
Zarzad. Pod nieobecno$¢ tego Pracownika lub w razie jego niewyznaczenia zadania te wykonuje
samodzielnie Zarzad Administratora.

3. Zarzad ma gtos decydujacy w kazdej sprawie. W razie powstania rozbieznosci zdan co do
konkretnego stanu faktycznego Zarzad przejmuje wykonywanie zadan Administratora w zwigzku z
tym konkretnym stanem faktycznym, a Pracownik, o ktdorym mowa w ust. 2, pozostaje zobowigzany
udziela¢ wszelkich porad i wskazéwek wymaganych przez Zarzad.

§ 4.

Mozliwos¢ powierzenia przetwarzania

1. Z zastrzezeniem przepisdw odrebnych, Podmiot Przetwarzajgcy moze wykonywac czynnosci
przetwarzania Danych Osobowych w imieniu Administratora na warunkach okreslonych w
Procedurze.

2. Uzasadnieniem powierzenia przetwarzania moze by¢é w szczegdlnosci niewystarczajgce techniczne,
organizacyjne lub merytoryczne przygotowanie Administratora do dokonywania okresSlonych
operacji na Danych Osobowych w ramach proceséw przetwarzania badz wzgledy ekonomiczne.

§ 5.

Wybor Podmiotu Przetwarzajgcego

1. Przed powierzeniem przetwarzania Administrator ustala, czy w danym stanie faktycznym kwestia
powierzenia przetwarzania jest przedmiotem regulacji przepisow szczegdlnych, ktdére moga
potwierdza¢ dopuszczalno$¢ powierzenia przetwarzania, okreslac bardziej szczegdtowe zasady
powierzenia albo ogranicza¢ badz wytgcza¢ mozliwo$¢ powierzenia przetwarzania. W przypadku
gdy przepisy szczegodlne regulujg kwestie powierzenia przetwarzania, Administrator ma obowigzek
stosowac te przepisy.

2. Administrator moze korzysta¢ wylacznie z ustug Podmiotéw Przetwarzajacych, posiadajgcych
wiedze fachowg, wiarygodnosc i zasoby, ktore zapewniajg przestrzeganie przepiséw RODO i innych
przepisow dotyczacych ochrony Danych Osobowych oraz zapewniajg wystarczajgce gwarancje
wdrozenia odpowiednich $rodkéw technicznych i organizacyjnych, w zakresie przetwarzania
zleconym przez Administratora. Za gwarancje wdrozenia odpowiednich $rodkéw technicznych i
organizacyjnych, o ktdérych mowa powyzej, mogg by¢ uznane w szczegdlnosci:

1) stosowanie przez Podmiot Przetwarzajgcy zatwierdzonego kodeksu RODO;
2) stosowanie przez Podmiot Przetwarzajgcy mechanizmu certyfikacji opisanego w art. 42 RODO;

3) posiadanie aktualnej certyfikacji na zgodnos¢ z normg ISO 27001 lub udokumentowanego
innego audytu w tym obszarze np. ISAE 3000 lub 3402;

4) $wiadczenie na rzecz Administratora ustug, ktore wymagajg zezwolenia Komisji Nadzoru
Finansowego.

3. Administrator przed powierzeniem przetwarzania Danych Osobowych bierze pod uwage standardy
bezpieczer'stwa stosowane przez Podmiot Przetwarzajgcy lub wyznacza wymagany przez
Administratora standard w tym zakresie (np. za pomocg audytu lub ankiety), z zastrzezeniem ust.
1 pkt a)-c).

4. W przypadku gdy Podmiot Przetwarzajgcy, ktéremu Administrator zamierza powierzyc
przetwarzanie Danych, nie jest w stanie spetnic wymogow dotyczacych ochrony Danych
okreslonych w RODO i innych przepisach dotyczacych ochrony Danych Osobowych, powierzenie
przetwarzania Danych takiemu Podmiotowi Przetwarzajacemu jest niedopuszczalne.
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§6.

Powierzenie przetwarzania

1. Powierzenie Danych do przetwarzania przez Podmiot Przetwarzajacy odbywa sie na podstawie
umowy lub innego instrumentu prawnego, ktére podlegajg prawu Unii Europejskiej lub prawu
panstwa czlonkowskiego, wigzg Podmiot Przetwarzajgcy i Administratora i sg zgodne w
szczegodlnosci z art. 28 RODO. Administrator moze w tym celu postuzyé sie standardowymi
klauzulami umownymi, przyjetymi przez Komisje Europejska lub organ nadzorczy na podstawie
odpowiednio art. 28 ust. 7 i 8 RODO, o ile takowe zostang przyjete i uznane przez Administratora
za wystarczajgce w danym stanie faktycznym.

2. Umowa lub inny instrument prawny jest zawierany jednoczesnie z umowg gtéwng i wchodzi w zycie
w tym samym czasie, co umowa gtéwna.

3. Podmiot Przetwarzajgcy przetwarza Dane w zakresie (celach i sposobach) wskazanym umowg lub
innym instrumentem prawnym. W przypadku gdy Podmiot Przetwarzajgcy narusza wskazany zakres
powierzenia, uznaje si€ go za Administratora w zakresie wykraczajgcym poza wskazany zakres
powierzenia.

4. Podmiot Przetwarzajgcy moze powierzy¢ przetwarzanie Danych innemu podmiotowi wylgcznie po
uzyskaniu zgody Administratora. Takie powierzenie odbywa sie zgodnie z postanowieniami ust. 1 i
2.

§7.
Audyt

1. W celu zapewnienia zgodnosci przetwarzania powierzonych Danych Osobowych z przepisami RODO
i innych przepisow dotyczacych ochrony Danych Osobowych Administrator prowadzi okresowe
audyty wszystkich Podmiotow Przetwarzajgcych, w tym w formie ankiety, a w razie powziecia
wiadomosci o naruszeniu bezpieczenstwa ochrony Danych Osobowych réwniez w formie
niezwtocznej inspekcji.

2. W celu zapewnienia rozliczalnosci z kazdego audytu sporzadza sie raport, zachowuje sie tez
powigzang dokumentacje.

§8.

Zakonczenie powierzenia przetwarzania

1. Podmiot Przetwarzajgcy, po rozwigzaniu umowy z Administratorem, zgodnie z decyzjg
Administratora powinien zwrécic¢ lub usung¢ Dane oraz usungc wszelkie ich istniejace kopie, a w
razie braku decyzji usung¢ te Dane oraz wszelkie ich istniejgce kopie, chyba Ze istnieje inna
podstawa przetwarzania (np. do celu ewentualnego dochodzenia roszczen).

§9.

Rejestr

1. W celu zapewnienia rozliczalnosci Administrator prowadzi rejestr wszystkich Podmiotéw
Przetwarzajgcych.

2. Rejestr, o ktdrym mowa w ust. 1, jest prowadzony w formie papierowej lub elektronicznej, w taki
sposdb, aby w kazdej chwili mogt by¢ udostepniony organowi nadzorczemu w celu weryfikacji
przestrzegania wymogow okreslonych w RODO.

3. W przypadku powierzenia przetwarzania Administrator odnotowuje w rejestrze, o ktdrym mowa w
ust. 1, dane Podmiotu Przetwarzajgcego, w tym jego dane kontaktowe, dane kontaktowe inspektora
ochrony danych lub innego punktu kontaktowego, date zawarcia i wygasniecia umowy lub innego
instrumentu prawnego, czas trwania powierzenia, kategorie powierzonych Danych i kategorie
Podmiotéw Danych. Administrator dba o spdjnos¢ tego rejestru z Rejestrem.
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Rozdziat III.
Postanowienia koncowe

§ 10.
Nadzor nad przestrzeganiem Procedury
1. Nadzor nad przestrzeganiem przez Pracownikow Procedury jest sprawowany przez Zarzad.
§ 11.
Postanowienia koncowe

1. Naruszenie Procedury przez osobe zatrudniong na podstawie umowy o prace, regulowanej przez
przepisy Kodeksu pracy, stanowi razgce naruszenie fundamentalnych obowigzkdw pracowniczych
na podstawie art. 52 § 1 pkt 1 Kodeksu pracy i moze prowadzi¢ do natozenia sankcji przewidzianych
w Kodeksie pracy.

2. Za aktualizacje Procedury odpowiada Zarzad.
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Rozdziat I.

Postanowienia ogéine
§1.
Definicje

Uzyte w Procedurze terminy majg nastepujgce znaczenie:

1)
2)

3)

4)

5)
6)

7)
8)

9)

Administrator — spétka pod firmg iMercado sp. z 0.0.;

Dane Osobowe, Dane - informacje o zidentyfikowanej lub mozliwej do zidentyfikowania
osobie fizycznej; mozliwa do zidentyfikowania osoba fizyczna to osoba, ktdrg mozna
bezposrednio lub posrednio zidentyfikowa¢, w szczegdlnosci na podstawie identyfikatora
takiego jak imie i nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator internetowy
lub jeden badz kilka szczegdlnych czynnikéw okreslajgcych fizyczng, fizjologiczng, genetycznag,
psychiczng, ekonomiczng, kulturowg lub spoteczng tozsamos¢ osoby fizycznej;

Ocena — ocena skutkow planowanych operacji przetwarzania dla ochrony Danych Osobowych,
o ktérej mowa w art. 35 ust. 1 RODO;

Odbiorca — osoba fizyczna lub prawna, organ publiczny, jednostka lub inny podmiot, ktéremu
ujawnia sie Dane Osobowe, niezaleznie od tego, czy jest Strong Trzecig. Odbiorcami w
szczegdlnosci nie s osoby, ktdére z upowaznienia Administratora lub Podmiotu
Przetwarzajgcego mogg przetwarza¢ Dane Osobowe;

Podmiot Danych - zidentyfikowana lub mozliwa do zidentyfikowania osoba fizyczna;

Podmiot Przetwarzajacy — osoba fizyczna lub prawna, organ publiczny, jednostka lub inny
podmiot, ktory przetwarza Dane Osobowe w imieniu Administratora;

Procedura — niniejsza procedura;

Pracownik — cztonek Zarzadu lub Rady Nadzorczej Administratora, osoba zatrudniona przez
Administratora na podstawie umowy o prace, a takze kazda osoba zatrudniona na podstawie
umowy zlecenia lub umowy o dzieto lub pozostajgca w innym stosunku prawnym o podobnym
charakterze z Administratorem;

Rejestr — rejestr czynnosci przetwarzania Danych Osobowych, o ktérym mowa w art. 30 ust.
1 RODO;
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10) Rejestr Kategorii — rejestr kategorii czynno$ci przetwarzania, o ktérym mowa w art. 30 ust.
2 RODO;

11) RODO - rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych i
w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych);

12) Rozporzadzenie w sprawie postepowania podmiotdw - rozporzadzenie Ministra
Finansow z dnia 23 marca 2017 r. w sprawie postepowania podmiotdw prowadzacych
dziatalno$¢ w zakresie posrednictwa w zbywaniu i odkupywaniu jednostek uczestnictwa oraz
tytutdw uczestnictwa, a takze doradztwa inwestycyjnego w odniesieniu do takich
instrumentow;

13) Strona Trzecia — osoba fizyczna lub prawna, organ publiczny, jednostka lub podmiot inny niz
Podmiot Danych, Administrator, Podmiot Przetwarzajgcy czy osoby, ktére — z upowaznienia
Administratora lub Podmiotu Przetwarzajgcego — mogg przetwarza¢ Dane Osobowe.

Zakres przed n§i:£owy regulacji
1. Procedura okreéla:
1) Zrédta standarddw i praktyk w zakresie przetwarzania Danych;
2) osoby wykonujgce zadania Administratora;
3) zasady prowadzenia przez Administratora Rejestru;
4) przypadki, gdy Administrator prowadzi Rejestr Kategorii oraz zasady jego prowadzenia;
5) osoby nadzorujgce przestrzeganie Procedury przez Pracownikow;
6) mozliwe konsekwencje naruszenia Procedury przez Pracownikow;
7) osoby odpowiedzialne za aktualizacje Procedury.

2. Postanowienia Procedury stosuje sie do wszystkich Pracownikdéw Administratora, zgodnie z definicjg
powyzej.

3. Procedura jest procedura, o ktérej mowa w § 17 ust. 3 Rozporzadzenia w sprawie postepowania
podmiotow.

4, W zakresie przetwarzania Danych Osobowych Procedura ma pierwszenstwo przed innymi
regulacjami wewnetrznymi przyjetymi przez Administratora, niedotyczacymi bezposrednio
przetwarzania Danych Osobowych.

Rozdziat II.
Postanowienia szczegdlne

§3.

Podejscie do realizacji obowiagzkow, osoby wykonujace zadania Administratora

1. Podejscie do realizacji obowigzkéw Administratora w przedmiotowym zakresie opiera sie na:
wymaganiach RODO i innych przepiséw powszechnie obowigzujgcych, rekomendacjach, opiniach i
wytycznych wiasciwych organéw nadzorczych, w tym Prezesa Urzedu Ochrony Danych Osobowych,
i doradczych, w tym Grupy Roboczej Art. 29 i Europejskiej Rady Ochrony Danych.

2. Z zastrzezeniem postanowien szczegdlnych, zadania Administratora przewidziane w Procedurze
wykonuje, w uzgodnieniu z Zarzgdem Administratora, Pracownik Administratora wyznaczony przez
Zarzad. Pod nieobecno$¢ tego Pracownika lub w razie jego niewyznaczenia zadania te wykonuje
samodzielnie Zarzad Administratora.

3. Zarzad ma gtos decydujacy w kazdej sprawie. W razie powstania rozbieznosci zdan co do
konkretnego stanu faktycznego Zarzad przejmuje wykonywanie zadan Administratora w zwigzku z
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tym konkretnym stanem faktycznym, a Pracownik, o ktdrym mowa w ust. 2, pozostaje zobowigzany
udziela¢ wszelkich porad i wskazéwek wymaganych przez Zarzad.

§ 4.
Rejestr
1. Administrator prowadzi rejestr czynnosci przetwarzania Danych Osobowych, za ktére odpowiada.

2. Administrator zapewnia aktualnos¢ Rejestru poprzez ciggte monitorowanie proceséw przetwarzania
Danych.

3. W Rejestrze zamieszcza sie wszystkie nastepujgce informacje:
1) nazwe oraz dane kontaktowe Administratora oraz Inspektora, o ile zostat wyznaczony;
2) czynnosci przetwarzania;

3) jednostke organizacyjng co do zasady odpowiedzialng za dang czynno$¢ przetwarzania, o ile
Administrator wyodrebnit w swojej strukturze jednostki organizacyjne;

4) cele przetwarzania;

5) kategorie Podmiotéw Danych;

6) kategorie Danych Osobowych;

7) podstawe prawng;

8) zrddto Danych;

9) jezeli jest to mozliwe — planowany termin usuniecia kategorii Danych;
10) nazwe oraz dane kontaktowe wspotadministratora;

11) nazwe oraz dane kontaktowe Podmiotu Przetwarzajgcego;

12) kategorie Odbiorcow innych niz Podmiot Przetwarzajgcy, ktorym Dane Osobowe zostaty lub
zostang ujawnione, w tym Odbiorcow w panstwach trzecich lub w organizacjach
miedzynarodowych;

13) nazwe systemu Ilub oprogramowania stosowanego w przypadku danej czynnosci
przetwarzania;

14) jezeli jest to mozliwe, ogdlny opis technicznych i organizacyjnych Srodkéw bezpieczenstwa, o
ktérych mowa w art. 32 ust. 1 RODO;

15) informacje, czy dla danej czynnosci przetwarzania sporzadzono ocene skutkow dla ochrony
Danych, o ktérej mowa w art. 35 ust. 1 RODO;

16) gdy ma to zastosowanie — fakt przekazania Danych Osobowych do panstwa trzeciego lub
organizacji miedzynarodowej, w tym nazwe tego panstwa trzeciego lub organizacji
miedzynarodowej, a w przypadku przekazan, o ktérych mowa w art. 49 ust. 1 akapit drugi
RODO, dokumentacje odpowiednich zabezpieczen;

4. Rejestr ma forme pisemng, w tym dopuszczalna jest forma elektroniczna. Rejestr jest udostepniany
na kazde zadanie organu nadzorczego. Z uwagi na zawarte informacje dot. zabezpieczenn Danych
Rejestr powinien by¢ traktowany jako dokument poufny — o ograniczonym dostepie.

§5.
Rejestr Kategorii

1. W przypadku gdy Administrator przetwarza Dane Osobowe w imieniu innego administratora,
prowadzi odrebnie Rejestr Kategorii.

2. Administrator jako Podmiot Przetwarzajgcy zapewnia aktualno$¢ Rejestru Kategorii poprzez ciggte
monitorowanie proceséw przetwarzania Danych.

3. W Rejestrze Kategorii zamieszcza sie wszystkie nastepujace informacje:
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1) nazwe oraz dane kontaktowe Administratora jako Podmiotu Przetwarzajgcego oraz Inspektora,
o ile zostat wyznaczony;

2) kategorie przetwarzan dokonywanych w imieniu kazdego z Administratoréw;

3) jezeli jest to mozliwe — ogdlny opis technicznych i organizacyjnych $rodkéw bezpieczenstwa, o
ktorych mowa w art. 32 ust. 1 RODO;

4) nazwe oraz dane kontaktowe kazdego administratora, w imieniu ktérego Administrator dziata
jako Podmiot Przetwarzajacy, oraz inspektora ochrony danych, o ile zostat wyznaczony;

5) nazwe oraz dane kontaktowe kazdego wspotadministratora lub przedstawiciela administratora
— jesli dotyczy;

6) czas trwania przetwarzania;

7) gdy ma to zastosowanie — fakt przekazania Danych Osobowych do panstwa trzeciego lub
organizacji miedzynarodowej, w tym nazwe tego panstwa trzeciego lub organizacji
miedzynarodowej, a w przypadku przekazan, o ktdrych mowa w art. 49 ust. 1 akapit drugi
RODO, dokumentacje odpowiednich zabezpieczen;

8) nazwe oraz dane kontaktowe podprzetwarzajgcego (podwykonawcy) oraz kategorie
podpowierzonych przetwarzan.

4. Rejestr Kategorii ma forme pisemng, w tym dopuszczalna jest forma elektroniczna. Rejestr jest
udostepniany na kazde zadanie organu nadzorczego. Z uwagi na zawarte informacje dot.
zabezpieczen Danych Rejestr Kategorii powinien by¢ traktowany jako dokument poufny — o
ograniczonym dostepie.

Rozdziat II1.
Postanowienia koncowe

§ 6.
Nadzor nad przestrzeganiem Procedury
1. Nadzor nad przestrzeganiem przez Pracownikow Procedury jest sprawowany przez Zarzad.
§7.
Postanowienia koncowe

1. Naruszenie Procedury przez osobe zatrudniong na podstawie umowy o prace, regulowanej przez
przepisy Kodeksu pracy, stanowi razgce naruszenie fundamentalnych obowigzkéw pracowniczych
na podstawie art. 52 § 1 pkt 1 Kodeksu pracy i moze prowadzi¢ do natozenia sankcji przewidzianych
w Kodeksie pracy.

2. Za aktualizacje Procedury odpowiada Zarzad.
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Rozdziat I.
Postanowienia ogoéine

§1.

Definicje

Uzyte w Procedurze terminy majg nastepujgce znaczenie:

1)
2)

3)

4)
5)

6)
7)

8)

9)

10)

Administrator — spétka pod firmg iMercado sp. z 0.0.;

Dane Osobowe, Dane - informacje o zidentyfikowanej lub mozliwej do zidentyfikowania
osobie fizycznej; mozliwa do zidentyfikowania osoba fizyczna to osoba, ktdérg mozna
bezposrednio lub posrednio zidentyfikowa¢, w szczegdlnosci na podstawie identyfikatora
takiego jak imie i nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator internetowy
lub jeden badz kilka szczegdlnych czynnikéw okreslajgcych fizyczng, fizjologiczng, genetyczna,
psychiczng, ekonomiczng, kulturowg lub spoteczng tozsamos¢ osoby fizycznej;

Odbiorca — osoba fizyczna lub prawna, organ publiczny, jednostka lub inny podmiot, ktéremu
ujawnia sie Dane Osobowe, niezaleznie od tego, czy jest Strong Trzecig. Odbiorcami w
szczegdlnosci nie s osoby, ktdére z upowaznienia Administratora lub Podmiotu
Przetwarzajgcego mogg przetwarza¢ Dane Osobowe;

Podmiot Danych - zidentyfikowana lub mozliwa do zidentyfikowania osoba fizyczna;

Podmiot Przetwarzajacy — osoba fizyczna lub prawna, organ publiczny, jednostka lub inny
podmiot, ktory przetwarza Dane Osobowe w imieniu Administratora;

Procedura — niniejsza procedura;

Pracownik — czlonek Zarzadu lub Rady Nadzorczej Administratora, osoba zatrudniona przez
Administratora na podstawie umowy o prace, a takze kazda osoba zatrudniona na podstawie
umowy zlecenia lub umowy o dzieto lub pozostajgca w innym stosunku prawnym o podobnym
charakterze z Administratorem;

Rejestr — rejestr czynnosci przetwarzania Danych Osobowych, o ktérym mowa w art. 30 ust.
1 RODO;

Rejestr Kategorii — rejestr kategorii czynnosci przetwarzania, o ktérym mowa w art. 30 ust.
2 RODO;

RODO - rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych i
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w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych);

11) Rozporzadzenie w sprawie postepowania podmiotdw - rozporzadzenie Ministra
Finansow z dnia 23 marca 2017 r. w sprawie postepowania podmiotow prowadzacych
dziatalno$¢ w zakresie posrednictwa w zbywaniu i odkupywaniu jednostek uczestnictwa oraz
tytuldw uczestnictwa, a takze doradztwa inwestycyjnego w odniesieniu do takich
instrumentow;

12) Strona Trzecia — osoba fizyczna lub prawna, organ publiczny, jednostka lub podmiot inny niz
Podmiot Danych, Administrator, Podmiot Przetwarzajgcy czy osoby, ktére — z upowaznienia
Administratora lub Podmiotu Przetwarzajgcego — mogg przetwarza¢ Dane Osobowe.

Zakres przed n?itﬁowy regulacji
1. Procedura okresla:
1) Zrédta standarddw i praktyk w zakresie przetwarzania Danych;
2) osoby wykonujgce zadania Administratora;
3) zasady przechowywania i usuwania Danych Osobowych;
4) osoby nadzorujgce przestrzeganie Procedury przez Pracownikéw;
5) mozliwe konsekwencje naruszenia Procedury przez Pracownikéw;
6) osoby odpowiedzialne za aktualizacje Procedury.

2. Postanowienia Procedury stosuje sie do wszystkich Pracownikdw Administratora, zgodnie z definicjg
powyzej.

3. Procedura jest procedurg, o ktorej mowa w § 17 ust. 3 Rozporzadzenia w sprawie postepowania
podmiotéw.

4. W zakresie przetwarzania Danych Osobowych Procedura ma pierwszenstwo przed innymi
regulacjami wewnetrznymi przyjetymi przez Administratora, niedotyczacymi bezposrednio
przetwarzania Danych Osobowych.

Rozdziat II.
Postanowienia szczegdlne

§ 3.

Podejscie do realizacji obowiazkoéw, osoby wykonujace zadania Administratora

1. Podejscie do realizacji obowigzkow Administratora w przedmiotowym zakresie opiera sie na:
wymaganiach RODO i innych przepiséw powszechnie obowigzujacych, rekomendacjach, opiniach i
wytycznych wiasciwych organdw nadzorczych, w tym Prezesa Urzedu Ochrony Danych Osobowych,
i doradczych, w tym Grupy Roboczej Art. 29 i Europejskiej Rady Ochrony Danych.

2. Z zastrzezeniem postanowien szczegdlnych, zadania Administratora przewidziane w Procedurze
wykonuje, w uzgodnieniu z Zarzagdem Administratora, Pracownik Administratora wyznaczony przez
Zarzad. Pod nieobecno$¢ tego Pracownika lub w razie jego niewyznaczenia zadania te wykonuje
samodzielnie Zarzad Administratora.

3. Zarzad ma gtos decydujagcy w kazdej sprawie. W razie powstania rozbieznosci zdan co do
konkretnego stanu faktycznego Zarzad przejmuje wykonywanie zadan Administratora w zwigzku z
tym konkretnym stanem faktycznym, a Pracownik, o ktérym mowa w ust. 2, pozostaje zobowigzany
udziela¢ wszelkich porad i wskazéwek wymaganych przez Zarzad.
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§ 4.

Zasady przechowywania i usuwania Danych

1. Dane Osobowe nie mogg by¢ przechowywane w formie umozliwiajgcej identyfikacje Podmiotu
Danych przez okres dtuzszy, niz jest to niezbedne do realizacji celéw, w ktorych Dane zostaty
zebrane. Cele i okres retencji Danych sg kazdorazowo wskazywane odpowiednio w Rejestrze lub
Rejestrze Kategorii. Wskazanie okresu retencji Danych moze mieC charakter opisowy, ale
umozliwiajgcy w kazdym przypadku indywidualne ustalenie jego dtugosci.

2. Z zastrzezeniem realizacji przez Podmioty Danych praw, o ktdrych mowa w art. 17, 18 i 21 RODO,
po osiggnieciu zamierzonych celdw przetwarzania Dane Osobowe Podmiotéw Danych powinny
zostac usuniete lub zanonimizowane, chyba ze ich dalsze przetwarzanie, w tym przechowywanie,
znajduje podstawe prawna.

3. Dalsze przetwarzanie Danych Osobowych jest dopuszczalne m.in. w celu:

1) archiwalnym (cywilnoprawnym) dla zabezpieczenia sie przed roszczeniami Podmiotéw Danych
do czasu ich przedawnienia w zwigzku ze $wiadczong ustuga — Dane przechowujemy przez
okres przedawnienia mozliwego do podniesienia roszczenia, powigzanego z tymi Danymi, a
jesli roszczenie zostato stwierdzone prawomocnym orzeczeniem sadu lub innego organu
powofanego do rozpoznawania spraw danego rodzaju albo orzeczeniem sadu polubownego,
jak rdwniez ugodg zawartg przed sadem albo przed sadem polubownym, albo ugodg zawarta
przed mediatorem i zatwierdzong przez sad — odpowiednio 10 lat od tego zdarzenia, chociazby
termin przedawnienia roszczen tego rodzaju byt krétszy, albo 3 lata od tego zdarzenia, jezeli
stwierdzone w ten sposdb roszczenie obejmuje Swiadczenia okresowe; w obu przypadkach
dodatkowo przez 5 lat od poczatku roku nastepujgcego po roku obrotowym, w ktérym uptynat
wskazany termin odpowiednio 10 lat albo 3 lat;

2) archiwalnym (karnoprawnym) dla zabezpieczenia sie przed odpowiedzialnoscig Administratora
jako podmiotu zbiorowego na gruncie ustawy z dnia 28 pazdziernika 2002 r. o
odpowiedzialnosci podmiotéw zbiorowych za czyny zabronione pod grozbg kary w zw. z art.
101 i 102 ustawy z dnia 6 czerwca 1997 r. Kodeks karny;

3) ciaggtego i niezaktdconego prowadzenia dziatalnosci poprzez zapewnienie integralnosci kopii
archiwalnych lub awaryjnych od momentu ich utworzenia az do likwidacji;

4) realizacji zadan przez instytucje obowigzane w zwigzku z przeciwdziataniem praniu pieniedzy
oraz finansowaniu terroryzmu;

5) realizacji przepiséw dotyczacych implementacji MIFID.

4. Administrator moze przechowywac¢ Dane przez okres dtuzszy niz wskazany w ust. 2 o ile bedg one
przetwarzane wytgcznie do celéw archiwalnych w interesie publicznym, celéw badan naukowych
lub historycznych lub do celdw statystycznych na mocy art. 89 ust. 1 RODO, z zastrzezeniem, ze
wdrozone zostang odpowiednie $rodki techniczne i organizacyjne wymagane na mocy RODO w celu
ochrony praw i wolnosci Podmiotéw Danych.

5. Administrator powinien ustalic termin zanonimizowania/usuwania lub okresowego przegladu
Danych Osobowych, aby zapobiec przechowywaniu tych Danych Osobowych przez okres dtuzszy
niz jest to niezbedne.

6. Usuniecie Danych Osobowych Podmiotéw Danych moze by¢ realizowane w szczegdlnosci poprzez
ich zniszczenie lub anonimizacje.

7. Jesli Administrator zleca zniszczenie lub anonimizacje Danych innemu podmiotowi
(podwykonawcy), podjecie przez ten podmiot czynnosci w ramach zlecenie jest poprzedzone
zawarciem z Administratorem umowy powierzenia przetwarzania Danych.
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Rozdziat III.
Postanowienia koncowe

§ 5.
Nadzor nad przestrzeganiem Procedury
1. Nadzor nad przestrzeganiem przez Pracownikéw Procedury jest sprawowany przez Zarzad.
§ 6.
Postanowienia koncowe

1. Naruszenie Procedury przez osobe zatrudniong na podstawie umowy o prace, regulowanej przez
przepisy Kodeksu pracy, stanowi razgce naruszenie fundamentalnych obowigzkdw pracowniczych
na podstawie art. 52 § 1 pkt 1 Kodeksu pracy i moze prowadzi¢ do natozenia sankcji przewidzianych
w Kodeksie pracy.

2. Za aktualizacje Procedury odpowiada Zarzad.
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Rozdziat I.

Postanowienia ogoéine
§1.
Definicje

Uzyte w Procedurze terminy majg nastepujace znaczenie:

1)
2)

3)

4)

5)
6)

7)
8)

9)

10)

Administrator — spétka pod firmg iMercado sp. z 0.0.;

Dane Osobowe, Dane — informacje o zidentyfikowanej lub mozliwej do zidentyfikowania
osobie fizycznej; mozliwa do zidentyfikowania osoba fizyczna to osoba, ktdérg mozna
bezposrednio lub posrednio zidentyfikowa¢, w szczegdlnosci na podstawie identyfikatora
takiego jak imie i nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator internetowy
lub jeden badz kilka szczegdlnych czynnikéw okreslajgcych fizyczng, fizjologiczng, genetyczna,
psychiczng, ekonomiczng, kulturowg lub spoteczng tozsamos¢ osoby fizycznej;

Odbiorca — osoba fizyczna lub prawna, organ publiczny, jednostka lub inny podmiot, ktéremu
ujawnia sie Dane Osobowe, niezaleznie od tego, czy jest Strong Trzecig. Odbiorcami w

szczegdlnosci nie s osoby, ktdére z upowaznienia Administratora lub Podmiotu
Przetwarzajgcego mogg przetwarza¢ Dane Osobowe;

Ocena — ocena skutkow planowanych operacji przetwarzania dla ochrony Danych Osobowych,
o ktérej mowa w art. 35 ust. 1 RODO;

Podmiot Danych - zidentyfikowana lub mozliwa do zidentyfikowania osoba fizyczna;

Podmiot Przetwarzajacy — osoba fizyczna lub prawna, organ publiczny, jednostka lub inny
podmiot, ktory przetwarza Dane Osobowe w imieniu Administratora;

Procedura — niniejsza procedura;

Pracownik — czionek Zarzadu lub Rady Nadzorczej Administratora, osoba zatrudniona przez
Administratora na podstawie umowy o prace, a takze kazda osoba zatrudniona na podstawie
umowy zlecenia lub umowy o dzieto lub pozostajgca w innym stosunku prawnym o podobnym
charakterze z Administratorem;

Rejestr — rejestr czynnosci przetwarzania Danych Osobowych, o ktérym mowa w art. 30 ust.
1 RODO;

Rejestr Kategorii — rejestr kategorii czynnosci przetwarzania, o ktérym mowa w art. 30 ust.
2 RODO;
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11) RODO - rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony 0séb fizycznych w zwigzku z przetwarzaniem danych osobowych i
w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych);

12) Rozporzadzenie w sprawie postepowania podmiotdw - rozporzadzenie Ministra
Finansow z dnia 23 marca 2017 r. w sprawie postepowania podmiotéw prowadzacych
dziatalno$¢ w zakresie posrednictwa w zbywaniu i odkupywaniu jednostek uczestnictwa oraz
tytutdw uczestnictwa, a takze doradztwa inwestycyjnego w odniesieniu do takich
instrumentow;

13) Strona Trzecia — osoba fizyczna lub prawna, organ publiczny, jednostka lub podmiot inny niz
Podmiot Danych, Administrator, Podmiot Przetwarzajgcy czy osoby, ktére — z upowaznienia
Administratora lub Podmiotu Przetwarzajgcego — mogg przetwarza¢ Dane Osobowe.

Zakres przedn?igil:owy regulacji
1. Procedura okresla:
1) zrodta standarddéw i praktyk w zakresie przetwarzania Danych;
2) osoby wykonujace zadania Administratora;

3) zakaz zautomatyzowanego podejmowania decyzji w okreslonych przypadkach i wyjatki od tego
zakazu;

4) osoby nadzorujgce przestrzeganie Procedury przez Pracownikéw;
5) mozliwe konsekwencje naruszenia Procedury przez Pracownikdw;
6) osoby odpowiedzialne za aktualizacje Procedury.

2. Postanowienia Procedury stosuje sie do wszystkich Pracownikdw Administratora, zgodnie z definicjg
powyzej.

3. Procedura jest procedurg, o ktérej mowa w § 17 ust. 3 Rozporzadzenia w sprawie postepowania
podmiotéw.

4. W zakresie przetwarzania Danych Osobowych Procedura ma pierwszenstwo przed innymi
regulacjami wewnetrznymi przyjetymi przez Administratora, niedotyczacymi bezposrednio
przetwarzania Danych Osobowych.

Rozdziat II.
Postanowienia szczegdlne

§ 3.

Podejscie do realizacji obowiazkéw, osoby wykonujace zadania Administratora

1. Podejscie do realizacji obowigzkdow Administratora w przedmiotowym zakresie opiera sie na:
wymaganiach RODO i innych przepiséw powszechnie obowigzujacych, rekomendacjach, opiniach i
wytycznych wiasciwych organéw nadzorczych, w tym Prezesa Urzedu Ochrony Danych Osobowych,
i doradczych, w tym Grupy Roboczej Art. 29 i Europejskiej Rady Ochrony Danych.

2. Z zastrzezeniem postanowien szczegdlnych, zadania Administratora przewidziane w Procedurze
wykonuje, w uzgodnieniu z Zarzagdem Administratora, Pracownik Administratora wyznaczony przez
Zarzad. Pod nieobecno$¢ tego Pracownika lub w razie jego niewyznaczenia zadania te wykonuje
samodzielnie Zarzad Administratora.

3. Zarzad ma gtos decydujgcy w kazdej sprawie. W razie powstania rozbieznosci zdan co do
konkretnego stanu faktycznego Zarzad przejmuje wykonywanie zadan Administratora w zwigzku z
tym konkretnym stanem faktycznym, a Pracownik, o ktérym mowa w ust. 2, pozostaje zobowigzany
udziela¢ wszelkich porad i wskazéwek wymaganych przez Zarzad.
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Procedura zautomatyzowanego podejmowania decyzji, w tym profilowania Wersja nr:

§ 4.
Zakaz i wyjatki od zakazu

1. Podmiot Danych ma prawo do tego, by nie podlega¢ decyzji, ktdra opiera sie wylacznie na
zautomatyzowanym przetwarzaniu, w tym profilowaniu, i wywotuje wobec niego skutki prawne lub
w podobny sposdb istotnie na niego wptywa.

2. Dozwolone jest podejmowanie wobec Podmiotu Danych decyzji, ktéra opiera sie wytgcznie na
zautomatyzowanym przetwarzaniu, w tym profilowaniu, jesli taka decyzja nie wywotuje wobec
Podmiotu Danych skutkdw prawnych ani nie wptywa na niego w istotny sposdb.

3. Zakaz, o ktéorym mowa w ust. 1, nie ma zastosowania, jezeli decyzja:

1) jest niezbedna do zawarcia lub wykonania umowy miedzy Podmiotem Danych a
Administratorem; lub

2) jest dozwolona prawem Unii Europejskiej lub prawem panstwa cztonkowskiego, ktoremu
podlega Administrator i ktore przewiduje wiasciwe srodki ochrony praw, wolnosci i prawnie
uzasadnionych interesow osoby, ktorej dane dotycza; lub

3) opiera sie na wyraznej zgodzie Podmiotu Danych.

4. W przypadkach, o ktorych mowa w ust. 3 lit. a) i ¢), Administrator wdraza wiasciwe $rodki ochrony
praw, wolnosci i prawnie uzasadnionych interesow Podmiotu Danych, a co najmniej prawa do
uzyskania interwencji ludzkiej ze strony Administratora, do wyrazenia wiasnego stanowiska i do
zakwestionowania tej decyzji.

5. Decyzje, o ktérych mowa w ust. 3, nie mogg opierac sie na szczegdlnych kategoriach danych
osobowych, o ktdrych mowa w art. 9 ust. 1 RODO, chyba Ze zastosowanie ma art. 9 ust. 2 lit. a)
lub g) RODO i istniejg wiasciwe srodki ochrony praw, wolnosci i prawnie uzasadnionych intereséw
osoby, ktérej dane dotycza.

6. W przypadku gdy Administrator przetwarza Dane Osobowe w zakresie niezbednym do
przeciwdziatania praniu pieniedzy i finansowaniu terroryzmu, badania poziomu wiedzy Podmiotu
Danych o inwestowaniu w instrumenty finansowe oraz doswiadczenie inwestycyjne zgodnie z
odrebnymi przepisami, a takze zapobiegania przestepstwom, oszustwom lub wykrywaniu oszustw
przez whasciwe organy, przetwarzanie to nie stanowi zautomatyzowanego podejmowania decyzji w
indywidualnych przypadkach, w tym profilowania, o ktérym mowa w ust. 1.

Rozdziat III.
Postanowienia koncowe

§5.
Nadzor nad przestrzeganiem Procedury
1. Nadzor nad przestrzeganiem przez Pracownikow Procedury jest sprawowany przez Zarzad.
§ 6.
Postanowienia koncowe

1. Naruszenie zakazu, o ktérym mowa w § 4 ust. 1 Procedury, przez osobe zatrudniong na podstawie
umowy O prace, regulowanej przez przepisy Kodeksu pracy, stanowi razgce naruszenie
fundamentalnych obowigzkdw pracowniczych na podstawie art. 52 § 1 pkt 1 Kodeksu pracy i moze
prowadzi¢ do natozenia sankcji przewidzianych w Kodeksie pracy.

2. Za aktualizacje Procedury odpowiada Zarzad.
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REGULAMIN
FUNKCJONOWANIA INSPEKTORA OCHRONY DANYCH
W IMERCADO SP. Z O.0.

Numer wersji Data uchwaly Zarzadu

1
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ROZDZIAL 1
POSTANOWIENIA OGOLNE

§ 1. Definicje

Uzyte w Regulaminie terminy majg nastepujgce znaczenie:

1)

6)

7

Administrator — osoba fizyczna lub prawna, organ publiczny, jednostka lub inny podmiot, ktory
samodzielnie lub wspdlnie z innymi ustala cele i sposoby przetwarzania danych osobowych; jezeli
cele i sposoby takiego przetwarzania sg okreslone w prawie Unii lub w prawie panstwa
czlonkowskiego, to réwniez w prawie Unii lub w prawie panstwa czionkowskiego moze zostac
wyznaczony administrator lub mogg zosta¢ okreslone konkretne kryteria jego wyznaczania; na
gruncie niniejszego Regulaminu Administratorem jest Spotka;

Inspektor Ochrony Danych, IOD — Inspektor Ochrony Danych w Spotka;

Pracownik — czionek Zarzgdu Spoiki, osoba zatrudniona przez Spétke na podstawie umowy o
prace, a takze kazda osoba zatrudniona na podstawie umowy zlecenia lub umowy o dzieto lub
pozostajgca w innym stosunku prawnym o podobnym charakterze ze Spoétka;

Regulamin — niniejszy Regulamin

RODO - rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016
r. w sprawie ochrony osoéb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdélne rozporzadzenie
o ochronie danych)

Rozporzadzenie w sprawie postepowania podmiotéw prowadzacych dziatalnosé¢ w zakresie
posrednictwa w zbywaniu i odkupywaniu jednostek uczestnictwa — rozporzgdzenie Ministra
Rozwoju i Finanséw z dnia 23 marca 2017 r. w sprawie postepowania podmiotéw prowadzgcych
dziatalno$¢ w zakresie posrednictwa w zbywaniu i odkupywaniu jednostek uczestnictwa oraz tytutéw
uczestnictwa, a takze doradztwa inwestycyjnego w odniesieniu do takich instrumentow;

SPOLKA - iMercado spétka z ograniczong odpowiedzialnoscia;

§ 2. Zakres przedmiotowy regulacji

Niniejszy Regulamin okre$la:

1) zasady wyznaczania IOD;

2) status IOD w Spotce;

3) zadania IOD;

4) uprawnienia |IOD;

5) sankcje za naruszenie postanowierr Regulaminu.

Przepisy Regulaminu stosuje sie do wszystkich Pracownikéw Spétki, zgodnie z definicjg powyze;.
Regulamin jest procedurg, o ktérej mowa w § 16 ust. 1 Rozporzadzenia w sprawie postepowania
podmiotéw prowadzacych dziatalno§¢ w zakresie posrednictwa w zbywaniu i odkupywaniu
jednostek uczestnictwa.

ROZDZIAL 11
ZASADY WYZNACZANIA 10D

§ 3. Obowigzek wyznaczenia IOD

Administrator wyznacza |IOD, zawsze gdy:

1) przetwarzania dokonujg organ lub podmiot publiczny, z wyjgtkiem sgadow w zakresie
sprawowania przez nie wymiaru sprawiedliwosci;

2) gtéwna dziatalno$¢ Administratora polega na operacjach przetwarzania, ktére ze wzgledu na
swoj charakter, zakres lub cele wymagaja regularnego i systematycznego monitorowania osdb,
ktérych dane dotyczg, na duzg skale; lub

3) gtéwna dziatalnos¢ Administratora polega na przetwarzaniu na duzg skale szczegdélnych
kategorii danych osobowych, o ktérych mowa w art. 9 ust. 1 RODO, oraz danych osobowych
dotyczacych wyrokéw skazujgcych i naruszen prawa, o czym mowa w art. 10 RODO.
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Wyznaczenie IOD dla Spdiki nie jest obligatoryjne z uwagi na ust. 1 powyzej, ale jest zasadne,
poniewaz gtdwna dziatalnos¢ Spotki polega na operacjach przetwarzania danych osobowych na
duzg skale.

§ 4. Wymagania wobec kandydata na 10D

10D jest wyznaczany na podstawie kwalifikacji zawodowych, a w szczegdlnosci wiedzy fachowej na
temat prawa i praktyk w dziedzinie ochrony danych oraz umiejetnosci wypetnienia zadan, o ktérych
mowa w § 8 Regulaminu.

10D powinien mie¢ ukohczone studia magisterskie na kierunku prawo oraz posiada¢ odpowiednig
wiedze z zakresu krajowych i europejskich przepiséw o ochronie danych osobowych i praktyk jak
réwniez dogtebng znajomos¢é RODO.

Niezbedny poziom wiedzy fachowej nalezy ustali¢ w szczegdlnosci w swietle prowadzonych operac;ji
przetwarzania danych oraz ochrony, ktdrej wymagajg przetwarzane dane osobowe. Wymagany
poziom wiedzy fachowej musi by¢é wspotmierny do charakteru, skomplikowania i ilosci danych
przetwarzanych w ramach Spéiki.

I0OD powinien ponadto posiada¢ wiedze na temat danego sektora, a takze operacji przetwarzania
danych, systemow informatycznych oraz zabezpieczen stosowanych w Spéice i jej potrzeb w
zakresie ochrony danych.

§ 5. Umowa z I0OD

Funkcja IOD moze by¢ petniona na podstawie umowy o prace, umowy zlecenie lub umowy o $wiadczenie
ustug.

ounkw

§ 6. Laczenie funkcji

I0D moze wykonywacé inne zadania i obowigzki, o ile nie powoduje to konfliktu intereséw. Konflikt

intereséw powstaje w sytuacji zajmowania w Spétce stanowiska pociggajgcego za sobg okreslanie

sposobow i celéw przetwarzania danych.

Konflikt interesbw nie zachodzi w sytuacji jednoczesnego zajmowania w Spéice stanowiska

doradczego, np.: prawnik, risk manager.

Konflikt intereséw zachodzi w sytuacji jednoczesnego zajmowania w Spoéice nastepujgcych

stanowisk:

1) Czlonek Zarzadu;

2) Dyrektor Departamentu, jesli bierze udziat w okreslaniu celdw i sposobdw przetwarzania
danych;

3) Pracownik nizszego szczebla, jesli bierze udziat w okreslaniu celéw i sposobdw przetwarzania
danych.

ROZDZIAL Il
STATUS IOD W SPOLKA

§ 7. Status 10D

Spodtka zapewnia, by 10D byt wiasciwie i niezwtocznie wigczany we wszystkie sprawy dotyczgce
ochrony danych osobowych.

Spotka wspiera 10D w wypetnianiu przez niego zadan, o ktérych mowa w § 8 Regulaminu,
zapewniajgc mu zasoby niezbedne do wykonania tych zadan oraz dostep do danych osobowych i
operacji przetwarzania, a takze zasoby niezbedne do utrzymania jego wiedzy fachowe;.

10D podlega bezposrednio i raportuje do Zarzgdu Spétki.

10D nie otrzymuje instrukcji dotyczgcych wykonywania swoich zadan.

10D nie jest odwotywany ani karany przez Spotke za wykonywanie swoich zadan.

Osoby, ktérych dane dotyczg, mogg kontaktowac sie z IOD we wszystkich sprawach zwigzanych z
przetwarzaniem ich danych osobowych oraz z wykonywaniem praw przystugujgcych im na mocy
RODO.
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7.

1.

Inspektor ochrony danych jest zobowigzany do zachowania tajemnicy lub poufnosci co do
wykonywania swoich zadan - zgodnie z prawem Unii lub prawem panstwa czionkowskiego.

ROZDZIAL IV
ZADANIA | UPRAWNIENIA 10D

§ 8. Zadania IOD

IOD ma nastepujgce zadania:

1) informowanie Spétki oraz Pracownikéw, ktérzy przetwarzajg dane osobowe, o obowigzkach
spoczywajacych na nich na mocy niniejszego rozporzadzenia oraz innych przepiséw Unii lub
panstw cztonkowskich o ochronie danych i doradzanie im w tej sprawie;

2) monitorowanie przestrzegania RODO, innych przepisow Unii lub panstw cztonkowskich o
ochronie danych oraz polityk Spétki w dziedzinie ochrony danych osobowych, w tym: podziat
obowigzkéw, dziatania zwiekszajgce Swiadomosé, szkolenia personelu uczestniczgcego w
operacjach przetwarzania oraz powigzane z tym audyty;

3) udzielanie na zagdanie zalecenh co do oceny skutkéw dla ochrony danych oraz monitorowanie jej
wykonania zgodnie z art. 35 RODO;

4) wspoétpraca z publicznym organem nadzoru nad ochrong danych osobowych;

5) petnienie funkcji punktu kontaktowego dla publicznego organu nadzoru nad ochrong danych
osobowych w kwestiach zwigzanych z przetwarzaniem, w tym z uprzednimi konsultacjami, o
ktéorych mowa w art. 36 RODO, oraz w stosownych przypadkach prowadzenie konsultacji we
wszelkich innych sprawach.

Inspektor ochrony danych wypetnia swoje zadania z nalezytym uwzglednieniem ryzyka zwigzanego

z operacjami przetwarzania, majgc na uwadze charakter, zakres, kontekst i cele przetwarzania.

§ 9. Uprawnienia IOD

W celu zapewnienia wtasciwego poziomu ochrony przetwarzanych danych IOD moze:

1) zbiera¢ informacje w celu identyfikacji proceséw przetwarzania, na co sktada si¢ m.in.: prawo
wstepu do wszystkich pomieszczen zajmowanych przez Pracownikow, prawo wgladu we
wszelkie dokumenty oraz prawo zapoznania sie ze wszelkimi danymi zapisanymi na innych
nosnikach informacji zwigzanymi z czynno$ciami wykonywanymi przez danego Pracownika,
prawo zgdania od Pracownikéw jednostek kontrolowanych ustnych lub pisemnych wyjasnien;

2) analizowac i sprawdzac zgodno$¢ przetwarzania z prawem;

3) informowa¢, doradzac i rekomendowac okreslone dziatania Spdétki i jego Pracownikom.

§ 10. Nadzér nad przestrzeganiem Regulaminu

Nadzér nad przestrzeganiem w Spoice przez Pracownikow Regulaminu jest sprawowany przez
Zarzad.

Wszystkie jednostki organizacyjne Spoétki sg zobowigzane do codziennej wspdtpracy z 10D,
polegajgcej m.in. na udostepnianiu 10D wszelkich dokumentéw i nosnikéw informaciji, jak réwniez
zapewnieniu IOD dostepu do wszystkich pomieszczen Spotki.

ROZDZIAL V
§ 11. Postanowienia Koncowe

Nieuprawniona odmowa wykonania polecenia 10D, w szczegdlnosci dot. przekazania informaciji,
przez osobe zatrudniong na podstawie umowy o prace, regulowanej przez przepisy Kodeksu pracy,
stanowi razgce naruszenie fundamentalnych obowigzkéw pracowniczych na podstawie art. 52 § 1
pkt 1 Kodeksu pracy i moze prowadzi¢ do natozenia sankcji przewidzianych w Kodeksie pracy.

Za aktualizacje Regulaminu odpowiada Zarzad.
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